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Настоящий документ содержит Методику по обеспечению процессов внедрения информационных систем персональных данных в государственных образовательных учреждениях, подведомственных Департаменту образования города Москвы (далее – Методика).
Настоящая Методика учитывает требования к организации порядка обработки персональных данных в соответствии с действующим законодательством Российской Федерации о персональных данных.
[bookmark: _Toc470619743]Методические рекомендации
[bookmark: _Toc470619744]Общие сведения о системе защиты персональных данных
[bookmark: _Toc470619745]Методические документы
В соответствии с требованиями статьи 19 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее – ФЗ «О персональных данных») каждый оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных при их обработке в информационных системах персональных данных.
Требования к системе защиты персональных данных зависят от уровня защищенности персональных данных при их обработке в информационных системах персональных данных. 
Методическую базу для проектирования системы защиты персональных данных при их обработке в информационных системах персональных данных на основании требований ст.19 Федерального закона «О персональных данных» составляют следующие документы:
«Требования к защите персональных данных при их обработке в информационных системах персональных данных», утвержденные 	Постановлением Правительства Российской Федерации от 01.11.2012 № 1119;
«Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденные Приказом ФСТЭК России от 18.02.2013  
№ 21.
[bookmark: _Toc470619746]Краткое описание порядка выбора мер защиты персональных данных
В состав мер по обеспечению безопасности персональных данных входят:
идентификация и аутентификация субъектов доступа и объектов доступа;
управление доступом субъектов доступа к объектам доступа;
ограничение программной среды;
защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные;
регистрация событий безопасности;
антивирусная защита;
обнаружение (предотвращение) вторжений;
контроль (анализ) защищенности персональных данных;
обеспечение целостности информационной системы и персональных данных;
обеспечение доступности персональных данных;
защита среды виртуализации;
защита технических средств;
защита информационной системы, ее средств, систем связи и передачи данных;
выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных (далее – инциденты), и реагирование на них;
управление конфигурацией информационной системы и системы защиты персональных данных.
Указанные категории мер содержат различные по типу и сложности реализации меры, на основе которых сформированы базовые наборы мер для каждого из уровней защищенности персональных данных при их обработке в информационных системах персональных данных. Базовые наборы мер распространяются на все возможные комбинации информационных технологий, которые могут использоваться в информационных системах персональных данных, поэтому для учета использованных в конкретной информационной системе персональных данных информационных технологий проводится адаптация базового набора мер.
При адаптации проводится исключение мер из базового набора, которые не подходят для реализации в конкретной информационной системе персональных данных по объективной причине: технология, на защиту информации при использовании которой направлена мера, не реализована в информационной системе.
На следующем этапе проводится уточнение адаптированного базового набора мер, в рамках которого выбираются дополнительные меры, не входящие в базовый набор, для нейтрализации всех актуальных угроз безопасности персональных данных для конкретной информационной системы. Если какие-то из выбранных на этапе адаптации мер невозможно реализовать ввиду экономической нецелесообразности или отсутствия технических возможностей, то при уточнении набора мер осуществляется выбор компенсирующих мер.
Дополнение уточненного адаптированного базового набора мер осуществляется в случае наличия дополнительных к приведенным в методических документах нормативов или требований к защите персональных данных в информационных системах персональных данных. На текущий момент законодательно закрепленных дополнительных требований, относящихся к информационным системам персональных данных образовательных организаций (далее – ОО), нет, однако возможно использование отраслевых или ведомственных стандартов.
По итогу работы с базовым набором мер формируется перечень требований, которым система защиты персональных данных должна соответствовать. Требование к системе защиты основывается на методе реализации, выбранном для каждой конкретной меры (если мера подразумевает такой выбор), и может представлять собой и регламентацию организационных процессов, и набор функций, которые должно выполнять техническое средство защиты информации.
[bookmark: _Toc470619747]Уровень подготовки документации
	К моменту формирования требований по защите персональных данных в информационных системах персональных данных в образовательной организации (далее – ОО) должна быть предприняты следующие действия:
приняты организационно-распорядительные документы, устанавливающие порядок обработки и защиты персональных данных в ОО;
проведена инвентаризация всех информационных систем; 
определены состав, категории и количество обрабатываемых персональных данных;
определены границы информационных систем персональных данных;
проведено моделирование угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
определены актуальные угрозы безопасности персональных данных при их обработке в информационных системах персональных данных;
решением комиссии установлены уровни защищенности персональных данных в информационных системах персональных данных. 
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Для обеспечения защищенности персональных данных в информационной системе персональных данных следует:
установить режим обеспечения безопасности помещений, в которых размещены компоненты (сетевые средства, серверы, персональные компьютеры) информационной системы персональных данных, исключающий неконтролируемое пребывание в этих помещениях лиц, не имеющих права доступа в них;
обеспечить сохранность носителей персональных данных;
утвердить перечень лиц (должностей), имеющих доступ к информационной системе персональных данных для выполнения служебных (трудовых) обязанностей;
для нейтрализации актуальных угроз, выявленных на этапе моделирования угроз, использовать средства защиты информации, прошедшие оценку соответствия.
Обеспечение сохранности носителей персональных данных тесно связано с режимом обеспечения безопасности помещений, поскольку базовой мерой защиты информации является ограничение доступа к ней, в том числе физического доступа в помещения, где ведется обработка информации. 
Для хранения носителей персональных данных – съемных носителей (портативных жестких дисков, флэш-носителей, карт памяти), компакт-дисков, бумажных носителей – должны быть отведены определенные места в запираемых шкафах (сейфах). Если в запираемом кабинете исключается неконтролируемое пребывание лиц, не допущенных к обработке персональных данных, хранящихся на носителях, допускается хранение носителей в шкафах без замков. Хранение носителей персональных данных вне определенного места хранения и оставление носителей без присмотра не разрешается.
Режим безопасности помещений также предполагает ограничение круга лиц, имеющих право доступа в помещения без сопровождения, определение мест хранения ключей от помещений, опечатывание или постановку на сигнализацию помещений в нерабочее время.
Режим безопасности помещений и порядок обеспечения сохранности носителей персональных данных должны быть регламентированы в локальных актах ОО.
Утверждение перечня лиц (должностей), имеющих доступ к информационной системе персональных данных для выполнения служебных (трудовых) обязанностей, осуществляется директором ОО. Перечень лиц может быть как общим для всей обработки персональных данных в ОО, так и частным для каждой из информационных систем персональных данных, если деление на частные перечни целесообразно. 
Средства защиты информации, прошедшие оценку соответствия, используются в тех случаях, когда для нейтрализации актуальных угроз недостаточно организационных мер и требуется применение специализированных средств защиты. Оценка соответствия осуществляется в форме сертификации средства защиты – выдачи сертификата соответствия требованиям по результатам проводимых сертификационным органом испытаний. 
В случае наличия в ОО информационных систем персональных данных 3‑го уровня защищенности приказом директора должен быть назначен Ответственный за обеспечение безопасности персональных данных. 
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Выбор мер защиты персональных данных осуществлялся в соответствии со следующим порядком, установленным Приказом ФСТЭК России от 18.02.2013                 № 21:
а) определение базового набора мер защиты информации в соответствии с установленным уровнем защищенности информационной системы персональных данных;
б) адаптация базового набора мер защиты применительно к структурно‑функциональным характеристикам информационной системы персональных данных, информационным технологиям, особенностям функционирования информационной системы;
в) уточнение адаптированного базового набора мер защиты информации мерами, обеспечивающими блокирование или нейтрализацию всех угроз безопасности информации, включенных в модель угроз безопасности информации;
г) дополнение уточненного адаптированного базового набора мер защиты персональных данных мерами, обеспечивающими выполнение требований к защите персональных данных, установленными иными нормативными правовыми актами в области обеспечения безопасности персональных данных и защиты информации (например, дополнительные требования Департамента образования и науки города Москвы).
[bookmark: _Toc470619751]Базовый набор мер
В настоящей Методике рассматриваются меры только для 3-го и 4-го уровней защищенности персональных данных при их обработке в информационных системах персональных данных, поскольку в ОО не используются системы 1-го и 2-го уровней защищенности.
К базовому набору мер относятся только те меры, реализация которых обязательна для информационных систем персональных данных установленного уровня защищенности, иные меры могут использоваться в качестве компенсационных и (или) дополнительных.
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	[bookmark: Par137]I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ) 

	 ИАФ.1 
	Идентификация и аутентификация пользователей, являющихся работниками оператора 
	+ [footnoteRef:2] [2:  Знак «+» означает, что мера обязательна к выполнению для указанного уровня защищенности персональных данных, «−» − мера необязательна, но может выбираться на этапе уточнения, в частности, в качестве компенсирующей меры.] 

	+

	 ИАФ.2 
	Идентификация и аутентификация устройств, в том числе стационарных, мобильных и портативных 
	−
	−

	 ИАФ.3 
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов 
	+
	+

	 ИАФ.4 
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации 
	+
	+

	 ИАФ.5 
	Защита обратной связи при вводе аутентификационной информации 
	+
	+

	 ИАФ.6 
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей) 
	+
	+

	[bookmark: Par160]II. Управление доступом субъектов доступа к объектам доступа (УПД) 

	 УПД.1 
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в том числе внешних пользователей 
	+
	+

	 УПД.2 
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа 
	+
	+

	 УПД.3 
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами 
	+
	+

	 УПД.4 
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы 
	+
	+

	 УПД.5 
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы 
	+
	+

	 УПД.6 
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе) 
	+
	+

	 УПД.7 
	Предупреждение пользователя при его входе в информационную систему о том, что в информационной системе реализованы меры по обеспечению безопасности персональных данных, и о необходимости соблюдения установленных оператором правил обработки персональных данных 
	−
	−

	 УПД.8 
	Оповещение пользователя после успешного входа в информационную систему о его предыдущем входе в информационную систему 
	−
	−

	 УПД.9 
	Ограничение числа параллельных сеансов доступа для каждой учетной записи пользователя информационной системы 
	−
	−

	 УПД.10 
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу 
	−
	+

	 УПД.11 
	Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации 
	−
	+

	 УПД.12 
	Поддержка и сохранение атрибутов безопасности (меток безопасности), связанных с информацией в процессе ее хранения и обработки 
	−
	−

	 УПД.13 
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно‑телекоммуникационные сети 
	+
	+

	 УПД.14 
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа 
	+
	+

	 УПД.15 
	Регламентация и контроль использования в информационной системе мобильных технических средств
	+
	+

	 УПД.16 
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы) 
	+
	+

	 УПД.17 
	Обеспечение доверенной загрузки средств вычислительной техники 
	−
	−

	[bookmark: Par234] III. Ограничение программной среды (ОПС)

	 ОПС.1 
	Управление запуском (обращениями) компонентов программного обеспечения, в том числе определение запускаемых компонентов, настройка параметров запуска компонентов, контроль за запуском компонентов программного обеспечения 
	−
	−

	 ОПС.2 
	Управление установкой (инсталляцией) компонентов программного обеспечения, в том числе определение компонентов, подлежащих установке, настройка параметров установки компонентов, контроль за установкой компонентов программного обеспечения 
	−
	−

	 ОПС.3 
	Установка (инсталляция) только разрешенного к использованию программного обеспечения и (или) его компонентов 
	−
	−

	 ОПС.4 
	Управление временными файлами, в том числе запрет, разрешение, перенаправление записи, удаление временных файлов 
	−
	−

	[bookmark: Par256]IV. Защита машинных носителей персональных данных (ЗНИ) 

	 ЗНИ.1 
	Учет машинных носителей персональных данных 
	−
	−

	 ЗНИ.2 
	Управление доступом к машинным носителям персональных данных 
	−
	−

	 ЗНИ.3 
	Контроль перемещения машинных носителей персональных данных за пределы контролируемой зоны 
	−
	−

	 ЗНИ.4 
	Исключение возможности несанкционированного ознакомления с содержанием персональных данных, хранящихся на машинных носителях, и (или) использования носителей персональных данных в иных информационных системах 
	−
	−

	 ЗНИ.5 
	Контроль использования интерфейсов ввода (вывода) информации на машинные носители персональных данных 
	−
	−

	 ЗНИ.6 
	Контроль ввода (вывода) информации на машинные носители персональных данных 
	−
	−

	 ЗНИ.7 
	Контроль подключения машинных носителей персональных данных 
	−
	−

	 ЗНИ.8 
	Уничтожение (стирание) или обезличивание персональных данных на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) или обезличивания 
	−
	+

	[bookmark: Par287] V. Регистрация событий безопасности (РСБ)

	 РСБ.1 
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения 
	+
	+

	 РСБ.2 
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации 
	+
	+

	 РСБ.3 
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения 
	+
	+

	 РСБ.4 
	Реагирование на сбои при регистрации событий безопасности, в том числе аппаратные и программные ошибки, сбои в механизмах сбора информации и достижение предела или переполнения объема (емкости) памяти 
	−
	−

	 РСБ.5 
	Мониторинг (просмотр, анализ) результатов регистрации событий безопасности и реагирование на них 
	−
	−

	 РСБ.6 
	Генерирование временных меток и (или) синхронизация системного времени в информационной системе 
	−
	−

	 РСБ.7 
	Защита информации о событиях безопасности 
	+
	+

	[bookmark: Par315] VI. Антивирусная защита (АВЗ)

	 АВЗ.1 
	Реализация антивирусной защиты 
	+
	+

	 АВЗ.2 
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов) 
	+
	+

	[bookmark: Par322] VII. Обнаружение вторжений (СОВ)

	 СОВ.1 
	Обнаружение вторжений 
	−
	−

	 СОВ.2 
	Обновление базы решающих правил 
	−
	−

	[bookmark: Par328]VIII. Контроль (анализ) защищенности персональных данных (АНЗ) 

	 АНЗ.1 
	Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей 
	−
	+

	 АНЗ.2 
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации 
	+
	+

	 АНЗ.3 
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации 
	−
	+

	 АНЗ.4 
	Контроль состава технических средств, программного обеспечения и средств защиты информации 
	−
	+

	 АНЗ.5 
	Контроль правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступа, полномочий пользователей в информационной системе 
	−
	−

	[bookmark: Par351]IX. Обеспечение целостности информационной системы и персональных данных (ОЦЛ) 

	 ОЦЛ.1 
	Контроль целостности программного обеспечения, включая программное обеспечение средств защиты информации 
	−
	−

	 ОЦЛ.2 
	Контроль целостности персональных данных, содержащихся в базах данных информационной системы 
	−
	−

	 ОЦЛ.3 
	Обеспечение возможности восстановления программного обеспечения, включая программное обеспечение средств защиты информации, при возникновении нештатных ситуаций 
	−
	−

	 ОЦЛ.4 
	Обнаружение и реагирование на поступление в информационную систему незапрашиваемых электронных сообщений (писем, документов) и иной информации, не относящихся к функционированию информационной системы (защита от спама) 
	−
	−

	 ОЦЛ.5 
	Контроль содержания информации, передаваемой из информационной системы (контейнерный, основанный на свойствах объекта доступа, и (или) контентный, основанный на поиске запрещенной к передаче информации с использованием сигнатур, масок и иных методов), и исключение неправомерной передачи информации из информационной системы 
	−
	−

	 ОЦЛ.6 
	Ограничение прав пользователей по вводу информации в информационную систему 
	−
	−

	 ОЦЛ.7 
	Контроль точности, полноты и правильности данных, вводимых в информационную систему 
	−
	−

	 ОЦЛ.8 
	Контроль ошибочных действий пользователей по вводу и (или) передаче персональных данных и предупреждение пользователей об ошибочных действиях 
	−
	−

	[bookmark: Par389]X. Обеспечение доступности персональных данных (ОДТ) 

	 ОДТ.1 
	Использование отказоустойчивых технических средств
	−
	−

	 ОДТ.2 
	Резервирование технических средств, программного обеспечения, каналов передачи информации, средств обеспечения функционирования информационной системы 
	−
	−

	 ОДТ.3 
	Контроль безотказного функционирования технических средств, обнаружение и локализация отказов функционирования, принятие мер по восстановлению отказавших средств и их тестирование 
	−
	−

	 ОДТ.4 
	Периодическое резервное копирование персональных данных на резервные машинные носители персональных данных 
	−
	−

	 ОДТ.5 
	Обеспечение возможности восстановления персональных данных с резервных машинных носителей персональных данных (резервных копий) в течение установленного временного интервала 
	−
	−

	[bookmark: Par411] XI. Защита среды виртуализации (ЗСВ)

	 ЗСВ.1 
	Идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации 
	+
	+

	 ЗСВ.2 
	Управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин 
	+
	+

	 ЗСВ.3 
	Регистрация событий безопасности в виртуальной инфраструктуре 
	−
	+

	 ЗСВ.4 
	Управление (фильтрация, маршрутизация, контроль соединения, однонаправленная передача) потоками информации между компонентами виртуальной инфраструктуры, а также по периметру виртуальной инфраструктуры 
	−
	−

	 ЗСВ.5 
	Доверенная загрузка серверов виртуализации, виртуальной машины (контейнера), серверов управления виртуализацией 
	−
	−

	 ЗСВ.6 
	Управление перемещением виртуальных машин (контейнеров) и обрабатываемых на них данных 
	−
	−

	 ЗСВ.7 
	Контроль целостности виртуальной инфраструктуры и ее конфигураций 
	−
	−

	 ЗСВ.8 
	Резервное копирование данных, резервирование технических средств, программного обеспечения виртуальной инфраструктуры, а также каналов связи внутри виртуальной инфраструктуры 
	−
	−

	 ЗСВ.9 
	Реализация и управление антивирусной защитой в виртуальной инфраструктуре 
	−
	+

	 ЗСВ.10 
	Разбиение виртуальной инфраструктуры на сегменты (сегментирование виртуальной инфраструктуры) для обработки персональных данных отдельным пользователем и (или) группой пользователей 
	−
	+

	[bookmark: Par454] XII. Защита технических средств (ЗТС)

	 ЗТС.1 
	Защита информации, обрабатываемой техническими средствами, от ее утечки по техническим каналам 
	−
	−

	 ЗТС.2 
	Организация контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию, и средства защиты информации, а также средства обеспечения функционирования 
	−
	−

	 ЗТС.3 
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены 
	+
	+

	 ЗТС.4 
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр 
	+
	+

	 ЗТС.5 
	Защита от внешних воздействий (воздействий окружающей среды, нестабильности электроснабжения, кондиционирования и иных внешних факторов) 
	−
	−

	[bookmark: Par483]XIII. Защита информационной системы, ее средств, систем связи и передачи данных (3ИС) 

	 ЗИС.1 
	Разделение в информационной системе функций по управлению (администрированию) информационной системой, управлению (администрированию) системой защиты персональных данных, функций по обработке персональных данных и иных функций информационной системы 
	−
	−

	 ЗИС.2 
	Предотвращение задержки или прерывания выполнения процессов с высоким приоритетом со стороны процессов с низким приоритетом 
	−
	−

	 ЗИС.3 
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи 
	+
	+

	 ЗИС.4 
	Обеспечение доверенного канала, маршрута между администратором, пользователем и средствами защиты информации (функциями безопасности средств защиты информации) 
	−
	−

	 ЗИС.5 
	Запрет несанкционированной удаленной активации видеокамер, микрофонов и иных периферийных устройств, которые могут активироваться удаленно, и оповещение пользователей об активации таких устройств 
	−
	−

	 ЗИС.6 
	Передача и контроль целостности атрибутов безопасности (меток безопасности), связанных с персональными данными, при обмене ими с иными информационными системами 
	−
	−

	 ЗИС.7 
	Контроль санкционированного и исключение несанкционированного использования технологий мобильного кода, в том числе регистрация событий, связанных с использованием технологий мобильного кода, их анализ и реагирование на нарушения, связанные с использованием технологий мобильного кода 
	−
	−

	 ЗИС.8 
	Контроль санкционированного и исключение несанкционированного использования технологий передачи речи, в том числе регистрация событий, связанных с использованием технологий передачи речи, их анализ и реагирование на нарушения, связанные с использованием технологий передачи речи 
	−
	−

	 ЗИС.9 
	Контроль санкционированной и исключение несанкционированной передачи видеоинформации, в том числе регистрация событий, связанных с передачей видеоинформации, их анализ и реагирование на нарушения, связанные с передачей видеоинформации 
	−
	−

	 ЗИС.10 
	Подтверждение происхождения источника информации, получаемой в процессе определения сетевых адресов по сетевым именам или определения сетевых имен по сетевым адресам 
	−
	−

	 ЗИС.11 
	Обеспечение подлинности сетевых соединений (сеансов взаимодействия), в том числе для защиты от подмены сетевых устройств и сервисов 
	−
	−

	 ЗИС.12 
	Исключение возможности отрицания пользователем факта отправки персональных данных другому пользователю 
	−
	−

	 ЗИС.13 
	Исключение возможности отрицания пользователем факта получения персональных данных от другого пользователя 
	−
	−

	 ЗИС.14 
	Использование устройств терминального доступа для обработки персональных данных 
	−
	−

	 ЗИС.15 
	Защита архивных файлов, параметров настройки средств защиты информации и программного обеспечения и иных данных, не подлежащих изменению в процессе обработки персональных данных 
	−
	−

	 ЗИС.16 
	Выявление, анализ и блокирование в информационной системе скрытых каналов передачи информации в обход реализованных мер или внутри разрешенных сетевых протоколов 
	−
	−

	 ЗИС.17 
	Разбиение информационной системы на сегменты (сегментирование информационной системы) и обеспечение защиты периметров сегментов информационной системы 
	−
	−

	 ЗИС.18 
	Обеспечение загрузки и исполнения программного обеспечения с машинных носителей персональных данных, доступных только для чтения, и контроль целостности данного программного обеспечения 
	−
	−

	 ЗИС.19 
	Изоляция процессов (выполнение программ) в выделенной области памяти 
	−
	−

	 ЗИС.20 
	Защита беспроводных соединений, применяемых в информационной системе 
	−
	+

	[bookmark: Par587]XIV. Выявление инцидентов и реагирование на них (ИНЦ) 

	 ИНЦ.1 
	Определение лиц, ответственных за выявление инцидентов и реагирование на них 
	−
	−

	 ИНЦ.2 
	Обнаружение, идентификация и регистрация инцидентов 
	−
	−

	 ИНЦ.3 
	Своевременное информирование лиц, ответственных за выявление инцидентов и реагирование на них, о возникновении инцидентов в информационной системе пользователями и администраторами 
	−
	−

	 ИНЦ.4 
	Анализ инцидентов, в том числе определение источников и причин возникновения инцидентов, а также оценка их последствий 
	−
	−

	 ИНЦ.5 
	Принятие мер по устранению последствий инцидентов 
	−
	−

	 ИНЦ.6 
	Планирование и принятие мер по предотвращению повторного возникновения инцидентов 
	−
	−

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)

	[bookmark: Par609] УКФ.1 
	Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных 
	−
	+

	 УКФ.2 
	Управление изменениями конфигурации информационной системы и системы защиты персональных данных 
	−
	+

	 УКФ.3 
	Анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), ответственным за обеспечение безопасности персональных данных 
	−
	+

	 УКФ.4 
	Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных 
	−
	+


[bookmark: _Toc470619752]Адаптация базового набора мер
Адаптация базового набора мер подразумевает исключение мер, направленных на защиту неиспользуемых в ОО технологий, а именно исключение всех мер раздела XI «Защита среды виртуализации (ЗСВ)» вышеприведенной таблицы. 
Оставшиеся меры из базового набора обязательны к выполнению во всех информационных системах персональных данных установленного уровня защищенности в ОО.
[bookmark: _Toc470619753]Уточнение адаптированного базового набора мер
Уточнение адаптированного базового набора мер необходимо для нейтрализации всех угроз безопасности персональных данных при их обработке в информационных системах персональных данных соответствующего уровня защищенности. В настоящем документе в качестве актуальных угроз рассматриваются угрозы, определенные в базовых моделях угроз из документа «Базовая модель угроз безопасности персональных данных в информационных системах персональных данных государственных образовательных учреждений, подведомственных Департаменту образования и науки города Москвы», а именно:
угрозы модификации базовой системы ввода-вывода, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей базовой системы ввода-вывода;
угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования (компьютеров, смартфонов, телефонов, фотоаппаратов, видеокамер, флеш-дисков и иных устройств, в том числе имеющих выход в беспроводные сети связи);
угроза несанкционированного доступа с применением стандартных функций операционной системы;
угроза несанкционированного доступа с применением специально созданных для этого программ;
угроза утечки информации путем преднамеренного копирования защищаемой информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с защищаемой информацией на принтерах;
угроза выявления паролей;
угроза внедрения по сети вредоносных программ (тип 1: запись кода вредоносного программного обеспечения в код других программ с целью получения управления при запуске зараженных файлов, создание файлов-двойников для легального программного обеспечения, копирование кода вредоносной программы в каталоги для последующего запуска пользователем).
Необходимость внедрения уточняющих мер выявляется в следующих случаях:
все адаптированные базовые меры выполнены, но угроза актуальна;
одну или несколько адаптированных базовых мер невозможно реализовать ввиду экономической нецелесообразности или отсутствия технических возможностей.
	· №
п/п
	· Угроза
	· Меры по устранению

	
	Угрозы модификации базовой системы ввода-вывода, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей базовой системы ввода-вывода
	ИАФ.1, ИАФ.4, ЗТС.2, ЗТС.3, УКФ.1


	
	Угроза несанкционированного доступа с применением стандартных функций операционной системы
	АНЗ.1, АНЗ.2, РСБ.1, РСБ.2 РСБ.3, РСБ.7, ИАФ.1, ИАФ.3, ИАФ.4, ИАФ.6, УПД.1, УПД.2, УПД.4, УПД.5, УПД.6, ЗТС.3, УКФ.1

	
	Угроза несанкционированного доступа с применением специально созданных для этого программ
	АВЗ.1, АВЗ.2, АНЗ.2, РСБ.1, РСБ.2 РСБ.3, РСБ.7, ИАФ.3, ИАФ.4, ИАФ.6, УПД.1, УПД.2, УПД.4, УПД.5, УПД.11, УПД.16

	
	Угроза утечки информации путем преднамеренного копирования защищаемой информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с защищаемой информацией на принтерах
	УПД.15, РСБ.1, РСБ.2 РСБ.3, РСБ.7, ЗТС.3

	
	Угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования
	ЗТС.3, АВЗ.1, АВЗ.2, УПД.10, УПД.15, РСБ.1, РСБ.2 РСБ.3

	
	Угроза выявления паролей
	ИАФ.4, УПД.2, УПД.3, АВЗ.1, АВЗ.2, АНЗ.2, АНЗ.4

	
	Угроза внедрения по сети вредоносных программ (тип 1)
	АНЗ.1, АВЗ.1, АВЗ.2, УПД.3, УПД.15, РСБ.1, РСБ.2 РСБ.3


[bookmark: _Toc470619754]Дополнение уточненного адаптированного базового набора мер
Дополнение уточненного адаптированного базового набора мер не требуется до разработки и введения в действие отраслевых или ведомственных стандартов обеспечения безопасности персональных данных в информационных системах персональных данных ОО. Этап дополнения для ОО будет актуален в том случае, если будут разработаны меры, распространяющиеся на ОО, сверх мер по защите персональных данных, предусмотренных законодательством Российской Федерации.
[bookmark: _Toc470619755]Формирование требований для информационных систем в части защиты персональных данных
После определения набора мер, подлежащих реализации в информационных системах персональных данных (Приложение А, Приложение Б), следует сформировать основанный на мерах перечень требований, которым должна соответствовать система защиты персональных данных.
К требованиям, реализовать которые без технических средств невозможно, относятся:
идентификация и аутентификация всех пользователей;
разделение доступа пользователей в зависимости от их задач;
регистрация, сбор и хранение событий безопасности;
разделение локальной вычислительной сети на сегменты разного функционала;
защита от воздействия вредоносного кода.
В рамках каждой функции существует несколько задач, которые должны выполнять программные и аппаратные средства информационной системы персональных данных.
Большинство мер требует и технической, и организационной реализации: фактическая настройка тех или иных параметров и регламентация использования. 
Часть мер, в частности, меры по анализу защищенности, может быть реализована как с помощью технических средств, так и только организационными методами. Выбор типа реализации должен учитывать экономическую целесообразность применения технических средств и возможность привлечения к эксплуатации и администрированию таких средств работников, имеющих соответствующие знания и навыки.
[bookmark: _Toc428892847][bookmark: _Toc348028697][bookmark: _Toc348107822][bookmark: _Toc423428196][bookmark: _Toc332705698][bookmark: _Toc348028698][bookmark: _Toc348107823][bookmark: _Toc423428197][bookmark: _Ref428891428][bookmark: _Toc348028699][bookmark: _Toc348107824][bookmark: _Toc423428198][bookmark: _Toc348028701][bookmark: _Toc348107826][bookmark: _Toc423428200][bookmark: _Toc470619756][bookmark: _Toc338148013][bookmark: _Toc433187782][bookmark: _Toc466305441]Контроль соблюдения и выполнения установленных мер по защите персональных данных при внедрении информационных систем персональных данных
Контроль соблюдения и выполнения установленных мер по защите персональных данных должен осуществляться на каждом этапе жизненного цикла информационных систем персональных данных. 
До начала внедрения информационной системы персональных данных в ОО должны быть определены:
задачи, которые решает внедряемая система;
структурные подразделения и должности, доступ лиц, занимающих которые, к системе необходим для выполнения служебных обязанностей;
категории субъектов персональных данных, состав обрабатываемых данных, предполагаемое количество субъектов персональных данных, чьи данные будут обрабатываться в системе, в том числе возможность преодоления порога в 100 000 субъектов персональных данных в ближайшие несколько лет;
возможности масштабирования существующей системы защиты персональных данных и расширения ее области действия на внедряемую систему.
На основании указанных данных в ОО проводится определение уровня защищенности персональных данных во внедряемой информационной системе и формирование требований по защите персональных данных для внедряемой информационной системы. 
При внедрении информационной системы персональных данных не допускается начинать эксплуатацию информационной системы до установки и настройки всех средств защиты. 
Завершающим этапом внедрения информационной системы персональных данных должно быть проведение внепланового контроля обеспечения безопасности персональных данных по всем типам технических проверок для всей информационной инфраструктуры ОО (в соответствии с документом «Методика эксплуатации информационных систем персональных данных в государственных образовательных учреждениях, подведомственных Департаменту образования и науки города Москвы»). В случае выявления нарушений (уязвимостей) введение в эксплуатацию новой информационной системы должно быть отложено до устранения нарушений (уязвимостей) и успешной повторной проверки. 



[bookmark: _Ref469667271][bookmark: _Toc470619757]
Уточненный адаптированный базовый набор мер для информационных систем персональных данных 4 уровня защищенности 
	Условное
обозначение
и номер
меры
	Содержание мер по обеспечению безопасности
персональных данных
	Разъяснение 
	Обязательная
	Уточненная

	I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ) 

	 ИАФ.1 
	Идентификация и аутентификация пользователей, являющихся работниками оператора 
	Каждый работник ОО, имеющий доступ к информационным системам, должен иметь уникальное персонифицированное имя пользователя. Не допускается использование групповых имен, совместное пользование одним именем несколькими работниками. Не допускается использование любых ресурсов информационных систем до ввода имени пользователя
	+
	

	 ИАФ.3 
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов 
	В ОО должна быть формализована процедура выдачи и отзыва имен доступа к централизованным системам (назначены ответственные за каждую систему, подающие соответствующие заявки, если доступ не предоставляется автоматически). Аналогичная процедура должна быть и для локальных систем ОО, в том числе для доступа к автоматизированным рабочим местам, ответственный за предоставление доступа должен соблюдать регламентированный порядок создания и присвоения идентификаторов, сроки уничтожения идентификаторов
	+
	

	 ИАФ.4 
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации 
	Ответственные за предоставление доступа к централизованным системам должны осуществлять выдачу паролей в соответствии с установленными владельцем системы правилами. Для локальных систем ОО должны быть регламентированы требования к сложности паролей, частоте смены, смене пароля при первоначальном входе. При подозрении на компрометацию любых паролей ответственные должны действовать в установленном порядке: временно блокировать доступ (если такое действие по отношению к системе возможно), запрашивать (генерировать) новые пароли
	+
	

	 ИАФ.5 
	Защита обратной связи при вводе аутентификационной информации 
	Пароль при вводе его пользователем в соответствующее поле должен маскироваться, например, символами «звездочка» для исключения визуальной утечки пароля
	+
	

	 ИАФ.6 
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей) 
	Обучающиеся и посетители не должны иметь доступа ни к локальным системам ОО, ни к централизованным системам без ввода имени пользователя и пароля (не допускается анонимное использование информационных систем)
	+
	

	II. Управление доступом субъектов доступа к объектам доступа (УПД) 

	 УПД.1 
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в том числе внешних пользователей 
	Работа ответственных за предоставление доступа к системам должна быть регламентирована. В ОО должна быть утверждена схема, в соответствии с которой каждому пользователю можно было бы поставить в соответствие все информационные системы, доступ к которым ему необходим для выполнения служебных (трудовых) обязанностей или иных задач. 
Все предоставляемые доступы должны быть ограничены во времени, для каждой системы устанавливается свой срок действия учетной записи пользователя (однократное использование, семестр, учебный год, до увольнения, на время действия контракта и др.) 
	+
	

	 УПД.2 
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа 
	В каждой информационной системе, в которой возможна работа нескольких пользователей с разными правами доступа, для каждого типа пользователя (роли) должен быть определен минимально необходимый и достаточный для успешного выполнения поставленных перед ним задач перечень разрешенных доступов и действий. Не допускается назначение излишних прав доступа, не обоснованных производственной необходимостью
	+
	

	 УПД.3 
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами 
	Сети, в которых расположены информационные системы, к которым имеют доступ работники ОО, должны быть отделены от сетей, к которым имеют доступ обучающиеся (логически с помощью функций разделения на подсети на сетевом оборудовании или физически). Учебные и гостевые сети рекомендуется отделять от производственных сетей на физическом уровне
	+
	

	 УПД.4 
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы 
	Привилегированный доступ должен предоставляться только конкретным пользователям при обоснованной служебной необходимости. 
Доступ к локальным системам с правами администратора предоставляется ответственным за эксплуатацию систем. Не допускается выполнение задач, не требующих прав администратора, под учетной записью администратора
	+
	

	 УПД.5 
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы 
	Все пользователи должны иметь ограниченный набор прав доступа, каждый доступ должен быть обоснован производственной необходимостью и предоставляться только для выполнения служебных задач. В случае изменения состава задач пользователя права пользователя должны быть пересмотрены, излишние права отозваны 
	+
	

	 УПД.6 
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе) 
	Учетная запись пользователя должна блокироваться через некоторое число неуспешных попыток входа во избежание получения доступа путем перебора пароля
	+
	

	 УПД.10 
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу 
	Пользователи при покидании рабочего места обязаны блокировать доступ к компьютеру; во избежание оставленных незаблокированных компьютеров рекомендуется настроить автоматическую блокировку при неактивности пользователя более 5 минут
	
	+

	 УПД.13 
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно‑телекоммуникационные сети 
	Не рекомендуется использовать удаленный доступ к системам через информационно-телекоммуникационные сети. 
При работе с централизованными системами, допускающим удаленное подключение через информационно‑телекоммуникационные сети, необходимо соблюдать все правила безопасности, регламентированные для этих систем. Запрещается удаленно подключаться к информационным системам через общественные точки доступа и (или) с чужого оборудования
	+
	

	 УПД.14 
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа 
	При использовании технологий беспроводного доступа следует выполнять те же правила, что и при организации проводных сетей: не предоставлять анонимный доступ, разделять учебные, производственные и гостевые сети
	+
	

	 УПД.15 
	Регламентация и контроль использования в информационной системе мобильных технических средств
	Использование всех мобильных технических средств (как портативных вычислительных устройств, так и съемных машинных носителей информации) должно быть регламентировано. Использование портативных вычислительных устройств не должно противоречить правилам получения удаленного доступа и использования беспроводного доступа; съемные машинные носители информации могут использоваться только в обоснованных служебной необходимостью и спецификой процесса выполнения задачи случаях
	+
	

	 УПД.16 
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы) 
	Для всех централизованных информационных систем, доступ к которым предоставляется в ОО, должны быть определены ответственные за взаимодействие с владельцем (оператором) систем, порядок предоставление доступа
	+
	

	 V. Регистрация событий безопасности (РСБ)

	 РСБ.1 
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения 
	В информационных системах ОО должно быть настроено журналирование событий безопасности на всех компонентах, имеющих такой функционал. Регистрации подлежат, как минимум, события входа (выхода), запуска (останова) операционной системы, запуска (завершения) программ и процессов, подключения машинных носителей информации и вывода информации на машинные носители и печать
	+
	

	 РСБ.2 
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации 
	Состав и содержание всех регистрируемых событий должны быть определены. На всех компонентах, позволяющих журналировать события, состав и содержание информации о событии должны соответствовать регламенту
	+
	

	 РСБ.3 
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения 
	Размер журнала событий должен устанавливаться с учетом состава, содержания регистрируемых событий и срока их хранения, позволяющего использовать данные журналов событий при расследовании инцидентов
	+
	

	 РСБ.7 
	Защита информации о событиях безопасности 
	Журналы событий безопасности должны быть защищены от модификации и удаления пользователем, доступ к журналам должен предоставляться только уполномоченным лицам
	+
	

	 VI. Антивирусная защита (АВЗ)

	 АВЗ.1 
	Реализация антивирусной защиты 
	На всех компонентах информационных систем, позволяющих установку средств антивирусной защиты, такая защита должна быть реализована. Антивирусные средства должны работать в фоновом режиме и проводить проверку объектов, полученных из внешних источников (сетевых подключений, съемных носителей), в режиме реального времени. Полная проверка компонентов информационных систем на наличие вирусов должна осуществляться на периодической основе
	+
	

	 АВЗ.2 
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов) 
	База данных признаков вирусов должна обновляться из доверенного источника (централизованного сервера Департамента информационных технологий или официального ресурса поставщика средства) на регулярной основе, желательно не реже одного раза в сутки или при каждом включении компонента (в зависимости от того, что происходит чаще)
	+
	

	VIII. Контроль (анализ) защищенности персональных данных (АНЗ) 

	 АНЗ.1 
	Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей 
	Выявление уязвимостей можно осуществлять как инструментальным способом, так и без применения специализированных средств анализа защищенности путем ручного мониторинга и анализа опубликованных уязвимостей в используемом программном обеспечении. Результаты анализа документируются и используются в качестве основы плана устранения уязвимостей
	
	+

	 АНЗ.2 
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации 
	Все используемое программное обеспечение подлежит регулярному обновлению с целью нейтрализации обнаруженных в нем уязвимостей. Обновления должны проводиться исключительно из доверенного источника (централизованного сервера Департамента информационных технологий или официального ресурса поставщика программного обеспечения). Проверка корректности установки обновлений должна проводиться на регулярной основе
	+
	

	 АНЗ.4 
	Контроль состава технических средств, программного обеспечения и средств защиты информации 
	Контроль состава технических и программных средств подразумевает проведение регулярных проверок состава технических средств и установленного на них программного обеспечения. Изменения в составе должны фиксироваться и расследоваться
	
	+

	 XII. Защита технических средств (ЗТС)

	ЗТС.2
	Организация контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию, и средства защиты информации, а также средства обеспечения функционирования
	Все технические средства информационных систем должны располагаться в пределах зданий ОО, вынос и использование технических средств за пределами ОО не допускается
	
	+

	 ЗТС.3 
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены 
	Режим безопасности помещений должен обеспечивать исключение несанкционированного доступа третьих лиц в помещения и к техническим средствам информационных систем. Нахождение третьих лиц в таких помещениях возможно только в сопровождении лица, имеющего санкционированный доступ в помещение
	+
	

	 ЗТС.4 
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр 
	Мониторы рабочих мест должны быть установлены таким образом, чтобы изображение на экране не могли видеть другие лица, кроме самого допущенного к работе лица. Расположение мониторов относительно окон должно исключать наблюдение изображения через оконное стекло (для защиты от просмотра можно использовать жалюзи или плотные шторы)
	+
	

	XIII. Защита информационной системы, ее средств, систем связи и передачи данных (3ИС) 

	 ЗИС.3 
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи 
	Не рекомендуется использовать удаленный доступ к информационным системам ОО, т. к. наличие удаленного доступа подразумевает использование сертифицированных средств криптографической защиты информации для создания защищенных каналов связи.
Допускается передача персональных данных только с использованием сетевого оборудования и каналов связи, предоставленных Департаментом информационных технологий
	+
	

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)

	 УКФ.1 
	Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных 
	Работники, в чьи обязанности входит администрирование информационных систем, локальной вычислительной сети, средств защиты информации, должны быть назначены ответственными за свои объекты приказом директора ОО
	
	+
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Уточненный адаптированный базовый набор мер для информационных систем персональных данных 3 уровня защищенности 
	Условное
обозначение
и номер
меры
	Содержание мер по обеспечению безопасности
персональных данных
	Разъяснение 
	Обязательная
	Уточненная

	I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ) 

	 ИАФ.1 
	Идентификация и аутентификация пользователей, являющихся работниками оператора 
	Каждый работник ОО, имеющий доступ к информационным системам, должен иметь уникальное персонифицированное имя пользователя. Не допускается использование групповых имен, совместное пользование одним именем несколькими работниками. Не допускается использование любых ресурсов информационных систем до ввода имени пользователя
	+
	

	 ИАФ.3 
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов 
	В ОО должна быть формализована процедура выдачи и отзыва имен доступа к централизованным системам (назначены ответственные за каждую систему, подающие соответствующие заявки, если доступ не предоставляется автоматически). Аналогичная процедура должна быть и для локальных систем ОО, в том числе для доступа к автоматизированным рабочим местам; ответственный за предоставление доступа должен соблюдать регламентированный порядок создания и присвоения идентификаторов, сроки уничтожения идентификаторов
	+
	

	 ИАФ.4 
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации 
	Ответственные за предоставление доступа к централизованным системам должны осуществлять выдачу паролей в соответствии с установленными владельцем системы правилами. Для локальных систем ОО должны быть регламентированы требования к сложности паролей, частоте смены, смены пароля при первоначальном входе. При подозрении на компрометацию любых паролей ответственные должны действовать в установленном порядке: временно блокировать доступ (если такое действие по отношению к системе возможно), запрашивать (генерировать) новые пароли
	+
	

	 ИАФ.5 
	Защита обратной связи при вводе аутентифицирующей информации 
	Пароль при вводе его пользователем в соответствующее поле должен маскироваться, например, символами «звездочка» для исключения визуальной утечки пароля
	+
	

	 ИАФ.6 
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей) 
	Обучающиеся и посетители не должны иметь доступа ни к локальным системам ОО, ни к централизованным системам без ввода имени пользователя и пароля (не допускается анонимное использование информационных систем)
	+
	

	II. Управление доступом субъектов доступа к объектам доступа (УПД) 

	 УПД.1 
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в том числе внешних пользователей 
	Работа ответственных за предоставление доступа к системам должна быть регламентирована. В ОО должна быть утверждена схема, в соответствии с которой каждому пользователю можно было бы поставить в соответствие все информационные системы, доступ к которым ему необходим для выполнения служебных (трудовых) обязанностей или иных задач. 
Все предоставляемые доступы должны быть ограничены во времени, для каждой системы устанавливается свой срок действия учетной записи пользователя (однократное использование, семестр, учебный год, до увольнения, на время действия контракта и др.)
	+
	

	 УПД.2 
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа 
	В каждой информационной системе, в которой возможна работа нескольких пользователей с разными правами доступа, для каждого типа пользователя (роли) должен быть определен минимально необходимый и достаточный для успешного выполнения поставленных перед ним задач перечень разрешенных доступов и действий. Не допускается назначение излишних прав доступа, не обоснованных производственной необходимостью
	+
	

	 УПД.3 
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами 
	Сети, в которых расположены информационные системы, к которым имеют доступ работники ОО, должны быть отделены от сетей, к которым имеют доступ обучающиеся (логически с помощью функций разделения на подсети на сетевом оборудовании или физически). Учебные и гостевые сети рекомендуется отделять от производственных сетей на физическом уровне
	+
	

	 УПД.4 
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы 
	Привилегированный доступ должен предоставляться только конкретным пользователям при обоснованной служебной необходимости. 
Доступ к локальным системам с правами администратора предоставляется ответственным за эксплуатацию систем. Не допускается выполнение задач, не требующих прав администратора, под учетной записью администратора
	+
	

	 УПД.5 
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы 
	Все пользователи должны иметь ограниченный набор прав доступа, каждый доступ должен быть обоснован производственной необходимостью и предоставляться только для выполнения служебных задач. В случае изменения состава задач пользователя права пользователя должны быть пересмотрены, излишние права отозваны 
	+
	

	 УПД.6 
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе) 
	Учетная запись пользователя должна блокироваться через некоторое число неуспешных попыток входа во избежание получения доступа путем перебора пароля
	+
	

	 УПД.10 
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу 
	Пользователи при покидании рабочего места обязаны блокировать доступ к компьютеру; во избежание оставленных незаблокированных компьютеров рекомендуется настроить автоматическую блокировку при неактивности пользователя более 5 минут 
	+
	

	 УПД.11 
	Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации 
	До идентификации и аутентификации пользователь не должен иметь возможности выполнять какие-либо действия (анонимный доступ к информационным системам исключен)
	+
	

	 УПД.13 
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно‑телекоммуникационные сети 
	Не рекомендуется использовать удаленный доступ к системам через информационно-телекоммуникационные сети. 
При работе с централизованными системами, допускающим удаленное подключение через информационно‑телекоммуникационные сети, необходимо соблюдать все правила безопасности, регламентированные для этих систем. Запрещается удаленно подключаться к информационным системам через общественные точки доступа и (или) с чужого оборудования
	+
	

	 УПД.14 
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа 
	При использовании технологий беспроводного доступа следует выполнять те же правила, что и при организации проводных сетей: не предоставлять анонимный доступ, разделять учебные, производственные и гостевые сети
	+
	

	 УПД.15 
	Регламентация и контроль использования в информационной системе мобильных технических средств
	Использование всех мобильных технических средств (как портативных вычислительных устройств, так и съемных машинных носителей информации) должно быть регламентировано. Использование портативных вычислительных устройств не должно противоречить правилам получения удаленного доступа и использования беспроводного доступа; съемные машинные носители информации могут использоваться только в обоснованных служебной необходимостью и спецификой процесса выполнения задачи случаях
	+
	

	 УПД.16 
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы) 
	Для всех централизованных информационных систем, доступ к которым предоставляется в ОО, должны быть определены ответственные за взаимодействие с владельцем (оператором) систем, порядок предоставление доступа
	+
	

	IV. Защита машинных носителей персональных данных (ЗНИ) 

	 ЗНИ.8 
	Уничтожение (стирание) или обезличивание персональных данных на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) или обезличивания 
	При передаче между пользователями пустых носителей, которые использовались для записи персональных данных, должно проводиться гарантированное уничтожение информации путем многократной перезаписи и форматирования. Те же действия выполняются перед утилизацией или передачей в ремонт
	+
	

	 V. Регистрация событий безопасности (РСБ)

	 РСБ.1 
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения 
	В информационных системах ОО должно быть настроено журналирование событий безопасности на всех компонентах, имеющих такой функционал. Регистрации подлежат, как минимум, события входа (выхода), запуска (останова) операционной системы, запуска (завершения) программ и процессов, подключения машинных носителей информации и вывода информации на машинные носители и печать
	+
	

	 РСБ.2 
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации 
	Состав и содержание всех регистрируемых событий должны быть определены. На всех компонентах, позволяющих журналировать события, состав и содержание информации о событии должны соответствовать регламенту
	+
	

	 РСБ.3 
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения 
	Размер журнала событий должен устанавливаться с учетом состава, содержания регистрируемых событий и срока их хранения, позволяющего использовать данные журналов событий при расследовании инцидентов
	+
	

	 РСБ.7 
	Защита информации о событиях безопасности 
	Журналы событий безопасности должны быть защищены от модификации и удаления пользователем, доступ к журналам должен предоставляться только уполномоченным лицам
	+
	

	 VI. Антивирусная защита (АВЗ)

	 АВЗ.1 
	Реализация антивирусной защиты 
	На всех компонентах информационных систем, позволяющих установку средств антивирусной защиты, такая защита должна быть реализована. Антивирусные средства должны работать в фоновом режиме и проводить проверку объектов, полученных из внешних источников (сетевых подключений, съемных носителей), в режиме реального времени. Полная проверка компонентов информационных систем на наличие вирусов должна осуществляться на периодической основе
	+
	

	 АВЗ.2 
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов) 
	База данных признаков вирусов должна обновляться из доверенного источника (централизованного сервера Департамента информационных технологий или официального ресурса поставщика средства) на регулярной основе, желательно не реже одного раза в сутки или при каждом включении компонента (в зависимости от того, что происходит чаще).
	+
	

	VIII. Контроль (анализ) защищенности персональных данных (АНЗ) 

	 АНЗ.1 
	Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей 
	Выявление уязвимостей можно осуществлять как инструментальным способом, так и без применения специализированных средств анализа защищенности путем ручного мониторинга и анализа опубликованных уязвимостей в используемом программном обеспечении. Результаты анализа документируются и используются в качестве основы плана устранения уязвимостей
	+
	

	 АНЗ.2 
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации 
	Все используемое программное обеспечение подлежит регулярному обновлению с целью нейтрализации обнаруженных в нем уязвимостей. Обновления должны проводиться исключительно из доверенного источника (централизованного сервера Департамента информационных технологий или официального ресурса поставщика программного обеспечения). Проверка корректности установки обновлений должна проводиться на регулярной основе
	+
	

	 АНЗ.3 
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации 
	Контроль можно проводить вручную или при помощи средств анализа защищенности. Тестирование правильности функционирования программного обеспечения проводится на тестовых данных, приводящих к известному результату
	+
	

	 АНЗ.4 
	Контроль состава технических средств, программного обеспечения и средств защиты информации 
	Контроль состава технических и программных средств подразумевает проведение регулярных проверок состава технических средств и установленного на них программного обеспечения. Изменения в составе должны фиксироваться и расследоваться
	+
	

	 XII. Защита технических средств (ЗТС)

	ЗТС.2
	Организация контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию, и средства защиты информации, а также средства обеспечения функционирования
	Все технические средства информационных систем должны располагаться в пределах зданий ОО, вынос и использование технических средств за пределами ОО не допускается
	
	+

	 ЗТС.3 
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены 
	Режим безопасности помещений должен обеспечивать исключение несанкционированного доступа третьих лиц в помещения и к техническим средствам информационных систем. Нахождение третьих лиц в таких помещениях возможно только в сопровождении лица, имеющего санкционированный доступ в помещение.
	+
	

	 ЗТС.4 
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр 
	Мониторы рабочих мест должны быть установлены таким образом, чтобы изображение на экране не могли видеть другие лица, кроме самого допущенного к работе лица. Расположение мониторов относительно окон должно исключать наблюдение изображения через оконное стекло (для защиты от просмотра можно использовать жалюзи или плотные шторы)
	+
	

	XIII. Защита информационной системы, ее средств, систем связи и передачи данных (3ИС) 

	 ЗИС.3 
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи 
	Не рекомендуется использовать удаленный доступ к информационным системам ОО, т. к. наличие удаленного доступа подразумевает использование сертифицированных средств криптографической защиты информации для создания защищенных каналов связи.
Допускается передача персональных данных только с использованием сетевого оборудования и каналов связи, предоставленных Департаментом информационных технологий
	+
	

	 ЗИС.20 
	Защита беспроводных соединений, применяемых в информационной системе 
	Использование беспроводных соединений должно быть обосновано производственной необходимостью. Доступ к настройкам беспроводных соединений должен быть только у работника, выполняющего функции по администрированию локальной сети. Не допускается анонимное использование беспроводных соединений
	+
	

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)

	 УКФ.1 
	Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных 
	Работники, в чьи обязанности входит администрирование информационных систем, локальной вычислительной сети, средств защиты информации должны быть назначены ответственными за свои объекты приказом директора ОО
	+
	

	 УКФ.2 
	Управление изменениями конфигурации информационной системы и системы защиты персональных данных 
	Доступ к изменениям конфигурации должен быть только у ответственных за администрирование. Пользователи не должны иметь возможность вносить изменения в информационные системы
	+
	

	 УКФ.3 
	Анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), ответственным за обеспечение безопасности персональных данных 
	Ответственный за обеспечение безопасности персональных данных, назначенный приказом директора ОО, участвует в оценке воздействия любых планируемых изменений. Не допускается внесение изменений в конфигурации информационных систем персональных данных без разрешения со стороны Ответственного за обеспечение безопасности
	+
	

	 УКФ.4 
	Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных 
	Изменения в конфигурации должны фиксироваться в журнале внесения изменений
	+
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