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	АРМ
	–
	Автоматизированное рабочее место

	ИБ
	–
	Информационная безопасность

	ИС
	–
	Информационная система

	ИСПДн
	–
	Информационная система персональных данных

	КЗ
	–
	Контролируемая зона

	КПК
	–
	Карманный персональный компьютер

	ЛВС
	–
	Локальная вычислительная сеть

	НДВ
	–
	Недекларированные (недокументированные) возможности

	НСД
	–
	Несанкционированный доступ

	ОО
	–
	Образовательная организация  государственное образовательное учреждение, подведомственное Департаменту образования и науки города Москвы

	ОС
	–
	Операционная система

	ПДн
	–
	Персональные данные

	ПО
	–
	Программное обеспечение

	ППО
	–
	Прикладное программное обеспечение

	ПЭМИН
	–
	Побочные электромагнитные излучения и наводки

	СЗИ
	–
	Средства защиты информации

	ТС
	–
	Технические средства

	ФСТЭК России
	–
	Федеральная служба по техническому и экспортному контролю

	BIOS
	–
	Базовая система ввода/вывода

	FTP
	–
	Протокол передачи данных

	ICMP
	–
	Протокол передачи данных

	IP
	–
	Протокол передачи данных

	SNMP
	–
	Протокол передачи данных

	TCP/IP
	–
	Протокол передачи данных
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Настоящий документ разработан в соответствии с п. 1 ч. 2 ст. 19 Федерального закона Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных».
Определение угроз безопасности персональных данных (далее – ПДн) при их обработке и последующее формирование на их основе модели угроз является одним из необходимых мероприятий по обеспечению безопасности ПДн в информационных системах (далее – ИС) государственных образовательных учреждений (организаций), подведомственных Департаменту образования и науки города Москвы (далее – ОО).
Выявление и учет угроз безопасности ПДн в конкретных условиях составляют основу для планирования и осуществления мероприятий, направленных на обеспечение безопасности ПДн при их обработке в информационных системах персональных данных (далее – ИСПДн), и определения уровня защищенности ПДн в ИСПДн.
Настоящий документ содержит описание архитектуры и других характеристик ИС, находящихся в ОО, обрабатываемых в системах ПДн, использующихся технологий и способов обработки ПДн, а также существующих методов их защиты. Действие настоящего документа не распространяется на серверные компоненты централизованных ИСПДн Департамента образования и науки города Москвы, а распространяется только на комплекс используемых в ОО технических средств (далее  ТС), в том числе средств обеспечения доступа к централизованным ИСПДн.
Настоящая базовая модель угроз безопасности ИСПДн для ОО учитывает требования следующих законодательных актов и нормативно-методических документов:
Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных (ФСТЭК России, 2008 г.);
Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (ФСТЭК России, 2008 г.).
[bookmark: _Toc255478491][bookmark: _Toc224030006][bookmark: _Toc329793375][bookmark: _Toc343870637][bookmark: _Toc343870894][bookmark: _Toc343870979][bookmark: _Toc343871112]Базовая модель угроз подлежит адаптации в каждой ОО с учетом особенностей информационно-технологической структуры.
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[bookmark: _Toc469911663]Общие сведения об информационно-технологической инфраструктуре
Информационно-технологическая инфраструктура ОО представляет собой одну или несколько локальных вычислительных сетей (далее  ЛВС) (как правило, в каждом здании ОО своя локальная сеть), взаимодействие между которыми обеспечивается с помощью сетевого оборудования Департамента образования и науки города  Москвы по выделенным каналам связи, предоставляемым ПАО «Московская городская телефонная сеть» во исполнение государственного контракта. Администрирование сетевых компонентов осуществляется сторонними организациями.
Все локальные сети имеют доступ к централизованным системам Департамента образования и науки города Москвы и системам взаимодействия Правительства г. Москвы, а также к сети Интернет. ПАО «Московская городская телефонная сеть» предоставляет услугу фильтрации незаконного и нежелательного контента.
В состав используемых в ОО ТС помимо пользовательских автоматизированных рабочих мест (далее  АРМ) могут входить серверы различного назначения (серверы файлового обмена, серверы службы каталогов, DNS-серверы, контент-фильтры и др.), администрируемые работниками ОО. ЛВС кабинетов информатики, где установлены компьютеры для учащихся, как правило, отделена логически или физически от основной локальной сети ОО.
Взаимодействие внутри ЛВС осуществляется как по проводным, так и по беспроводным каналам связи. Доступ к каналам связи ограничен.
Схемы вариантов информационно-технологической структуры ОО приведены на рисунках ниже (Рисунок 1  Рисунок 5).


[bookmark: _Ref467492674]Рисунок 1 – Обобщенная схема информационно-технологической структуры ОО, в которой серверы есть только в одном отделении (корпусе)


[bookmark: _Ref467492680]Рисунок 2 – Обобщенная схема информационно-технологической структуры ОО, в которой серверы есть во всех отделениях (корпусах)


[bookmark: _Ref467492685]Рисунок 3 – Обобщенная схема информационно-технологической структуры ОО, состоящей из одного отделения и использующей собственные серверы


[bookmark: _Ref467492691]Рисунок 4 – Обобщенная схема информационно-технологической структуры ОО, состоящей из одного отделения и не использующей собственные серверы



[bookmark: _Ref467492695]Рисунок 5 – Обобщенная схема информационно-технологической структуры ОО, состоящей из нескольких отделений (корпусов), в которой нет собственных серверов
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Во всех ОО установлен пропускной и внутриобъектовый режим, регламентированный соответствующими положениями и приказами директоров ОО. Соблюдение контрольно-пропускного режима и круглосуточной охраны обеспечивают частные охранные организации в соответствии с требованиями государственного контракта на охрану ОО, заключенного Департаментом образования и науки города Москвы.
Входы на территории дошкольных отделений закрыты на магнитный замок, оборудованы вызывной домофонной кнопкой. Допуск на территорию воспитанников и их законных представителей, персонала, посетителей осуществляется после визуального контроля работником охраны с помощью камер видеонаблюдения, допуск в здание – после идентификации по паспорту с фиксацией прохода в журнале (бумажном или электронном) или по персонифицированной электронной карте, привязанной к ИС «Проход и питание».
Входы на территорию других отделений (начального, среднего, общего, профессионального и дополнительного образования), как правило, открыты в рабочее время (но могут использоваться магнитные замки), входы в здания оборудованы турникетами. Проход через турникеты осуществляется по персонифицированным электронным картам, привязанным к ИС «Проход и питание». При прикладывании электронной карты к считывающему устройству турникета на мониторе работника охраны отображается ФИО. проходящего, а также класс (курс, группа) или должность – для учащихся (студентов) и персонала соответственно.
Проход посетителей за турникетную зону возможен по предварительной заявке от педагогического персонала, после регистрации в журнале посещений и в сопровождении принимающего лица.
Для видеонаблюдения используется, как правило, две группы камер – камеры Департамента информационных технологий г. Москвы для визуального контроля территорий и камеры ОО внутри зданий, изображение с которых выводится на мониторы на посту охраны. В области наблюдения находятся территория, входы и выходы в здания (внутри и снаружи), коридоры на каждом этаже.
Кабинеты, в которых ведется обработка ПДн, запираются на ключи, которые хранятся на посту охраны. Время вскрытия кабинетов отмечается в журнале. Оконные проемы кабинетов закрыты жалюзи, мониторы расположены таким образом, чтобы исключить несанкционированный просмотр.
Личные дела учащихся, воспитанников и персонала хранятся в сейфах или запираемых шкафах кабинетов администрации ОО.
Сетевое и серверное оборудование также расположено в закрытых стойках (специализированных шкафах) в запираемых кабинетах.
Во всех зданиях и помещениях ОО функционирует система охранной и пожарной сигнализации.
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К ТС защиты информации относятся сетевые средства, обеспечивающие подключение сети ОО к централизованным системам Правительства г. Москвы, и программные средства защиты, устанавливаемые и администрируемые работниками ОО. К программным средствам относятся средства антивирусной защиты, программные межсетевые экраны, контент-фильтры. Используются лицензионные средства защиты, предоставленные Департаментом образования и науки города Москвы, или свободно распространяемые программы.
Наиболее используемым методом защиты в ОО является разграничение доступа к информационно-технологической инфраструктуре ОО с использованием персонифицированных учетных записей и личных паролей к ним. Требования к сложности паролей и периодичности их смены предъявляются, но не регламентированы.
Обучение пользователей правилам безопасной работы с АРМ, как правило, не проводится. Права локального администратора пользователям не предоставляются во избежание установки нежелательного программного обеспечения (далее  ПО).
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ИСПДн АРМ пользователей состоит из пользовательских рабочих станций, которые имеют доступ к обработке ПДн в следующих ИС (в зависимости от типа ОО, включая, но не исчерпываясь):
АИС «Зачисление в образовательную организацию»;
АИС «Зачисление в Профтех»;
УАИС «Бюджетный учет»;
Единый сервис записи;
ИС «Проход и питание»;
ИАС МРКО ЭЖД;
Электронный журнал;
АИС «Олимпиада»;
ведомственная электронная почта;
официальный сайт ОО.
АРМ используются для исполнения должностных обязанностей персоналом ОО и контрактных обязательств работниками подрядных организаций.
АРМ пользователей расположены во всех отделениях (корпусах) ОО.
[bookmark: _Toc429646752][bookmark: _Toc469911668]Структура ИС группы «АРМ пользователей»
Система является кампусной многопользовательской системой с разграничением прав доступа пользователей, состоящей из множества АРМ, предназначенных как для локальной работы, так и для удаленного доступа к централизованным системам. С АРМ пользователей есть ограниченный доступ в сеть Интернет.
В ряде ОО АРМ пользователей включены в домен (локальный домен ОО или поддомен общего домена Департамента образования и науки Москвы), в других используются локальные персонифицированные учетные записи. Заведение локальных учетных записей и учетных записей домена ОО осуществляет работник ОО (инженер по автоматизации, техник); в ОО, подключенных к домену Департамента образования и науки гоода Москвы, учетные записи заводятся автоматически на основании данных из централизованных систем.
Аутентификация и авторизация пользователей при входе в АРМ осуществляется локально или на уровне домена. Пароль устанавливается новым пользователем АРМ при входе в операционную систему (далее  ОС) под созданной для него учетной записью. При первичном входе в ОС пользователям необходимо поменять пароль. Пароль, как правило, должен отвечать требованиям сложности (не менее 6 буквенно-цифровых символов).
Для доступа к централизованным системам используются учетные записи систем, предоставленные организациями, осуществляющими администрирование соответствующих систем.
Защита АРМ пользователей осуществляется штатными средствами ОС и средствами антивирусной защиты (как правило, но не на всех АРМ). Используются лицензионные средства антивирусной защиты, предоставленные Департаментом образования и науки города Москвы, или свободно распространяемые антивирусные программы. Пользователи не обладают правами локального администратора.
Журналирование событий на АРМ не регламентировано.
Пароль на внесение изменений в базовую систему ввода/вывода (далее  BIOS) не установлен. Автоматическая блокировка экрана при простое не используется.
[bookmark: _Toc429646751][bookmark: _Toc469911669]ИС АРМ пользователей, предназначенные для обработки ПДн категории «иные»
ИС АРМ пользователей, предназначенные для обработки ПДн категории «иные», не имеют структурных отличий от общей схемы группы «АРМ пользователей».
В состав обрабатываемых ПДн входят:
ФИО;
дата и место рождения;
реквизиты документов, удостоверяющих личность;
идентификаторы, присвоенные при постановке на учет в государственных органах (Федеральной налоговой службе, Фонде социального страхования и др.);
информация о лицевых счетах;
контактная информация – адреса регистрации и проживания, номера телефонов, адреса электронной почты;
сведения об образовании, квалификации, аттестации, включая сведения о текущей успеваемости;
социальный статус, позволяющий претендовать на льготы и компенсации (группа инвалидности и степень ограничения трудоспособности, наличие лиц, находящихся на иждивении, семейное положение и др.);
сведения о доходах;
любая другая информация, не относящаяся к специальным категориям ПДн и биометрическим ПДн.
Кроме того, к этой же группе можно отнести АРМ, на которых обрабатываются общедоступные данные, поскольку требования по защите применяются одинаковые.
[bookmark: _Toc469911670]ИС АРМ пользователей, предназначенные для обработки специальных категорий ПДн 
ИС АРМ пользователей, предназначенные для обработки специальных категорий ПДн, не имеют структурных отличий от общей схемы группы «АРМ пользователей».
В состав обрабатываемых ПДн помимо сведений категории «иные» входят сведения о состоянии здоровья (диагнозы текущих и перенесенных заболеваний) и другие медицинские данные.
[bookmark: _Toc469911671]ИС АРМ пользователей, предназначенные для обработки биометрических ПДн
ИС АРМ пользователей, предназначенные для обработки биометрических ПДн, не имеют структурных отличий от общей схемы группы «АРМ пользователей».
В состав обрабатываемых ПДн помимо сведений категории «иные» входят сведения, характеризующие физиологические и биологические особенности человека, на основании которых можно установить его личность, и использующиеся в ОО для идентификации субъектов ПДн, в том числе фотографии в системе контроля и управления доступом.
[bookmark: _Toc469911672]Группа ИС «Серверы ОО»
[bookmark: _Toc469911673]Общие сведения об используемых в ОО локальных системах
Для внутренних целей в ОО могут использоваться различные локальные ИС, например файловый сервер и сервер службы каталогов (как с локальным доменом, так и с поддоменом основного домена Департамента образования и науки города Москвы).
Серверы локальных ИС могут располагаться как в одном из отделений (корпусов) ОО, так и во всех отделениях (корпусах) ОО.
[bookmark: _Toc469911674]Структура ИС группы «Серверы ОО»
Системы группы «Серверы ОО» являются локальными (реже – кампусными) многопользовательскими системами с разграничением прав доступа пользователей, состоящими из одного или нескольких серверов. Серверы имеют ограниченный доступ в сеть Интернет.
В ряде ОО серверы включены в домен (локальный домен ОО или поддомен общего домена Департамента образования и науки города Москвы), в других для администрирования используются локальные учетные записи.
Пользователи файловых серверов могут обращаться к ресурсам по ссылкам на папки, предназначенные для общей работы, или видеть ресурсы как виртуальные жесткие диски в зависимости от конфигурации, используемой в ОО.
Защита серверов осуществляется штатными средствами ОС и средствами антивирусной защиты (как правило, но не на всех серверах). Используются лицензионные средства антивирусной защиты, предоставленные Департаментом образования и науки города Москвы, или свободно распространяемые антивирусные программы.
Журналирование событий на серверах не регламентировано.
Пароль на внесение изменений в BIOS не установлен.
[bookmark: _Toc469911675]ИС «Серверы, предназначенные для обработки ПДн категории «иные»
ИС «Серверы, предназначенные для обработки ПДн категории «иные» не имеет структурных отличий от общей схемы группы «Серверы ОО».
В состав обрабатываемых ПДн входят:
ФИО;
дата и место рождения;
реквизиты документов, удостоверяющих личность;
идентификаторы, присвоенные при постановке на учет в государственных органах (Федеральной налоговой службе, Фонде социального страхования и др.);
информация о лицевых счетах;
контактная информация – адреса регистрации и проживания, номера телефонов, адреса электронной почты;
сведения об образовании, квалификации, аттестации, включая сведения о текущей успеваемости;
социальный статус, позволяющий претендовать на льготы и компенсации (группа инвалидности и степень ограничения трудоспособности, наличие лиц, находящихся на иждивении, семейное положение и др.);
сведения о доходах;
любая другая информация, не относящаяся к специальным категориям ПДн и биометрическим ПДн.
Кроме того, к этой же группе можно отнести серверы, на которых обрабатываются общедоступные данные, поскольку требования по защите применяются одинаковые.
[bookmark: _Toc469911676]ИС «Серверы, предназначенные для обработки специальных категорий ПДн»
ИС «Серверы, предназначенные для обработки специальных категорий ПДн» не имеет структурных отличий от общей схемы группы «Серверы ОО».
В состав обрабатываемых ПДн помимо сведений категории «иные» входят сведения о состоянии здоровья (диагнозы текущих и перенесенных заболеваний) и другие медицинские данные.
[bookmark: _Toc469911677]ИС «Серверы, предназначенные для обработки биометрических ПДн»
ИС «Серверы, предназначенные для обработки биометрических ПДн» не имеет структурных отличий от общей схемы группы «Серверы ОО».
В состав обрабатываемых ПДн помимо сведений категории «иные» входят сведения, характеризующие физиологические и биологические особенности человека, на основании которых можно установить его личность, и использующиеся в ОО для идентификации субъектов ПДн, в том числе фотографии в системе контроля и управления доступом.
[bookmark: _Toc346705993][bookmark: _Toc346706225][bookmark: _Toc368047623][bookmark: _Toc469911678]Основные виды угроз безопасности ПДн в ИСПДн
[bookmark: _Toc223337907][bookmark: _Toc224030007][bookmark: _Toc255478492][bookmark: _Toc329793376][bookmark: _Toc343870638][bookmark: _Toc343870895][bookmark: _Toc343870980][bookmark: _Toc343871113][bookmark: _Toc346705994][bookmark: _Toc346706226][bookmark: _Toc368047624][bookmark: _Toc469911679]Угрозы утечки информации по техническим каналам
В процессе обработки ПДн в ИСПДн существует возможность нарушения безопасности ПДн за счет реализации следующих угроз:
1)  угрозы утечки акустической (речевой) информации;
2)  угрозы утечки видовой информации;
3)  угрозы утечки информации по каналам побочных электромагнитных излучений и наводок (далее – ПЭМИН).
[bookmark: _Toc255478493][bookmark: _Toc343870639][bookmark: _Toc343870896][bookmark: _Toc343870981][bookmark: _Toc343871114][bookmark: _Toc346705995][bookmark: _Toc346706227][bookmark: _Toc368047625][bookmark: _Toc469911680]Угрозы утечки акустической (речевой) информации
Возникновение угроз утечки акустической (речевой) информации, содержащейся непосредственно в произносимой речи пользователя ИСПДн, при обработке ПДн в ИСПДн возможно при наличии функций голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн акустическими средствами ИСПДн.
Утечка акустической (речевой) информации может быть осуществлена:
с помощью аппаратных закладок;
за счет съема виброакустических сигналов;
за счет излучений, модулированных акустическим сигналом (микрофонный эффект и высокочастотное облучение);
за счет оптического излучения, модулированного акустическим сигналом.
[bookmark: _Toc255478494][bookmark: _Toc343870640][bookmark: _Toc343870897][bookmark: _Toc343870982][bookmark: _Toc343871115][bookmark: _Toc346705996][bookmark: _Toc346706228][bookmark: _Toc368047626][bookmark: _Toc469911681]Угрозы утечки видовой информации
Угрозы утечки видовой информации реализуются за счет просмотра ПДн с помощью оптических (оптико-электронных) средств с экранов дисплеев и других устройств отображения средств вычислительной техники, информационно‑вычислительных комплексов, ТС обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн.
Кроме этого, просмотр (регистрация) ПДн возможен с использованием специальных электронных устройств съема, внедренных в служебных помещениях или скрытно используемых физическими лицами при посещении ими служебных помещений.
Необходимым условием осуществления просмотра (регистрации) ПДн является наличие прямой видимости между средством наблюдения и носителем ПДн.
Утечка видовой информации может быть осуществлена:
за счет удаленного просмотра экранов дисплеев и других средств отображения информации;
с помощью видеоаппаратных закладок.
[bookmark: _Toc255478495][bookmark: _Toc343870641][bookmark: _Toc343870898][bookmark: _Toc343870983][bookmark: _Toc343871116][bookmark: _Toc346705997][bookmark: _Toc346706229][bookmark: _Toc368047627][bookmark: _Toc469911682]Угрозы утечки информации по каналам ПЭМИН
Возникновение угрозы ПДн по каналам ПЭМИН возможно за счет перехвата ТС побочных (не связанных с прямым функциональным значением элементов ИСПДн) информативных электромагнитных полей и электрических сигналов, возникающих при обработке ПДн ТС ИСПДн.
Генерация информации, содержащей ПДн и циркулирующей в ТС ИСПДн в виде электрических информативных сигналов, обработка и передача указанных сигналов в электрических цепях ТС ИСПДн сопровождаются побочными электромагнитными излучениями, которые могут распространяться за пределы служебных помещений в зависимости от мощности излучений и размеров ИСПДн.
Регистрация ПЭМИН осуществляется с целью перехвата информации, циркулирующей в ТС, осуществляющих обработку ПДн (в средствах вычислительной техники, информационно-вычислительных комплексах и сетях, средствах и системах передачи, приема и обработки ПДн, средствах и системах звукозаписи, звукоусиления, звуковоспроизведения, переговорных и телевизионных устройствах, средствах изготовления, тиражирования документов и других ТС обработки речевой, графической, видео- и буквенно-цифровой информации).
Для регистрации ПЭМИН используется аппаратура в составе радиоприемных устройств и оконечных устройств восстановления информации.
Утечка информации по каналам ПЭМИН может быть осуществлена:
за счет побочных электромагнитных излучений электронно-вычислительной техники;
за счет наводок по цепям питания;
за счет радиоизлучений, модулированных информационным сигналом.
[bookmark: _Toc223337908][bookmark: _Toc224030008][bookmark: _Toc255478496][bookmark: _Toc329793377][bookmark: _Toc343870642][bookmark: _Toc343870899][bookmark: _Toc343870984][bookmark: _Toc343871117][bookmark: _Toc346705998][bookmark: _Toc346706230][bookmark: _Toc368047628][bookmark: _Toc469911683]Угрозы несанкционированного доступа
Угрозы несанкционированного доступа (далее – НСД) в ИСПДн с применением программных и программно-аппаратных средств реализуются при осуществлении несанкционированного, в том числе случайного, доступа, в результате которого осуществляется нарушение конфиденциальности (копирование, несанкционированное распространение), целостности (уничтожение, изменение) и доступности (блокирование) ПДн, и включают в себя:
1)  угрозы НСД, связанные с действиями нарушителей, имеющих доступ к ТС ИСПДн;
2)  угрозы, осуществляемые с использованием протоколов сетевого взаимодействия, реализуемые внутри распределенной сети;
3)  угрозы внедрения (в том числе по сети) вредоносных программ (программно‑математического воздействия).
[bookmark: _Toc223337909][bookmark: _Toc224030009][bookmark: _Toc255478497][bookmark: _Toc343870643][bookmark: _Toc343870900][bookmark: _Toc343870985][bookmark: _Toc343871118][bookmark: _Toc346705999][bookmark: _Toc346706231][bookmark: _Toc368047629][bookmark: _Toc469911684]Угрозы НСД, связанные с действиями нарушителей, имеющих доступ к ТС ИСПДн
Данные угрозы могут быть реализованы нарушителем в случае получения физического доступа к ИСПДн или, по крайней мере, к средствам ввода информации в ИСПДн. При этом можно выделить ряд угроз, приведенных далее.
Угрозы, реализуемые в ходе загрузки ОС
Эти угрозы безопасности информации направлены на перехват паролей или идентификаторов, модификацию ПО BIOS, перехват управления загрузкой с изменением необходимой технологической информации для получения НСД в операционную среду ИСПДн. Чаще всего такие угрозы реализуются с использованием отчуждаемых носителей информации.
Угрозы, реализуемые после загрузки операционной среды, независимо от того, какая прикладная программа запускается пользователем
Эти угрозы, как правило, направлены на выполнение непосредственно НСД к информации. При получении доступа в операционную среду нарушитель может воспользоваться как стандартными функциями ОС (уничтожение, копирование, перемещение, форматирование носителей информации и т. п.) или какой-либо прикладной программой общего пользования (например системой управления базами данных), так и специально созданными для выполнения НСД программами, например:
программами просмотра и модификации реестра ОС;
программами поиска текстов в текстовых файлах по ключевым словам и копирования;
специальными программами просмотра и копирования записей в базах данных;
программами быстрого просмотра графических файлов, их редактирования или копирования;
программами поддержки возможностей реконфигурации программной среды (настройки ИСПДн в интересах нарушителя) и др.
Кроме того, к данным угрозам необходимо отнести угрозы утечки информации путем копирования ее на съемные носители.
Угрозы, реализуемые после загрузки операционной среды
[bookmark: _Toc223337910][bookmark: _Toc224030010][bookmark: _Toc255478498][bookmark: _Toc343870644][bookmark: _Toc343870901][bookmark: _Toc343870986][bookmark: _Toc343871119][bookmark: _Toc346706000][bookmark: _Toc346706232][bookmark: _Toc368047630]Реализация данных угроз определяется тем, какая из прикладных программ запускается пользователем, или фактом запуска любой из прикладных программ. Большая часть таких угроз представляет собой угрозы внедрения вредоносных программ.
[bookmark: _Toc469911685]Угрозы, осуществляемые с использованием протоколов сетевого взаимодействия, реализуемые внутри распределенной сети
Можно выделить ряд угроз, осуществляемых с использованием протоколов сетевого взаимодействия, реализуемых внутри распределенной сети.
Угроза «анализ сетевого трафика»
Эта угроза реализуется с помощью специальной программы-анализатора пакетов (sniffer), перехватывающей все пакеты, передаваемые по сегменту сети, и выделяющей среди них те, в которых передаются идентификатор пользователя и его пароль, а также конфиденциальная информация.
Угроза сканирования сети
Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов ИСПДн и анализе ответов от них с целью выявления используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определения активных сетевых сервисов, подбора идентификаторов и паролей пользователей.
Угроза выявления паролей
Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Злоумышленник может реализовывать угрозу с помощью целого ряда методов, таких как простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети (IP-spoofing) и перехват пакетов (sniffing). В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ к хосту путем последовательного подбора паролей. В случае успеха злоумышленник может создать для себя «проход» для будущего доступа, который будет действовать, даже если на хосте изменится пароль доступа.
Угроза навязывания ложного маршрута сети
Данная угроза реализуется путем несанкционированного изменения маршрутно‑адресных данных. Возможность навязывания ложного маршрута обусловлена недостатками, присущими алгоритмам маршрутизации (в частности из‑за проблемы идентификации сетевых управляющих устройств), в результате чего можно попасть, например, на хост или в сеть злоумышленника, где можно войти в операционную среду ТС в составе ИСПДн. Реализация угрозы основывается на несанкционированном использовании протоколов маршрутизации (RIP, OSPF, LSP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно‑адресные таблицы. При этом нарушителю необходимо послать от имени сетевого управляющего устройства (например маршрутизатора) управляющее сообщение.
Угроза внедрения ложного объекта сети
Эта угроза основана на использовании недостатков алгоритмов удаленного поиска. В случае если объекты сети изначально не имеют адресной информации друг о друге, используются различные протоколы удаленного поиска (например SAP в сетях Novell NetWare; ARP, DNS, WINS в сетях со стеком протоколов TCP/IP), предназначенные для передачи по сети специальных запросов и получения на них ответов с искомой информацией. При этом существует возможность перехвата нарушителем поискового запроса и выдачи на него ложного ответа, использование которого приведет к требуемому изменению маршрутно-адресных данных. В дальнейшем весь поток информации, ассоциированный с объектом-жертвой, будет проходить через ложный объект сети.
Угрозы типа «отказ в обслуживании»
Эти угрозы основаны на недостатках сетевого ПО, его уязвимостях, позволяющих нарушителю создавать условия, когда ОС оказывается не в состоянии обрабатывать поступающие пакеты.
Может быть выделено несколько разновидностей таких угроз:
скрытый отказ в обслуживании, вызванный привлечением части ресурсов ИСПДн на обработку пакетов, передаваемых злоумышленником, со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований ко времени обработки запросов. Примерами реализации угроз подобного рода могут служить направленный шторм эхо-запросов по протоколу ICMP (Ping flooding), шторм запросов на установление TCP-соединений (SYN-flooding), шторм запросов к FTP-серверу;
явный отказ в обслуживании, вызванный полным исчерпанием ресурсов ИСПДн при обработке пакетов, передаваемых злоумышленником (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание), при котором легальные запросы не могут быть переданы через сеть из‑за недоступности среды передачи либо получают отказ в обслуживании ввиду переполнения очередей запросов, дискового пространства памяти и т. д. Примерами угроз данного типа могут служить шторм широковещательных ICMP-эхо-запросов (Smurf), SYN-flooding, шторм сообщений почтовому серверу (Spam);
явный отказ в обслуживании, вызванный нарушением логической связности между ТС ИСПДн при передаче нарушителем управляющих сообщений от имени сетевых устройств, приводящих к изменению маршрутно-адресных данных (например ICMP Redirect Host, DNS-flooding) или идентификационной и аутентификационной информации;
явный отказ в обслуживании, вызванный передачей злоумышленником пакетов с нестандартными атрибутами (угрозы типа Land, TearDrop, Bonk, Nuke, UDP-bomb) или имеющих длину, превышающую максимально допустимый размер (угроза типа Ping Death), что может привести к сбою сетевых устройств, участвующих в обработке запросов, при условии наличия ошибок в программах, реализующих протоколы сетевого обмена.
Результатом реализации данной угрозы может стать нарушение работоспособности соответствующей службы предоставления удаленного доступа к ПДн в ИСПДн, передача с одного адреса такого количества запросов на подключение к ТС в составе ИСПДн, какое максимально может «вместить» трафик (направленный шторм запросов), что влечет за собой переполнение очереди запросов и отказ одной из сетевых служб или полная остановка ИСПДн из-за невозможности системы заниматься ничем другим, кроме обработки запросов.
Угроза удаленного запуска приложений
Угроза заключается в стремлении запустить на хосте ИСПДн различные предварительно внедренные вредоносные программы:
программы-закладки;
вирусы;
«сетевые шпионы» и т. д.
Основная цель внедренных вредоносных программ – нарушение конфиденциальности, целостности, доступности информации и полный контроль за работой хоста. Кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных, для запуска управляемых прикладной программой процессов и др.
Выделяют три подкласса данной угрозы:
1)  	Распространение файлов, содержащих несанкционированный исполняемый код. Типовые угрозы этого подкласса основываются на активизации распространяемых файлов при случайном обращении к ним. Примерами таких файлов могут служить:
1)  	файлы, содержащие исполняемый код в виде макрокоманд (документы Microsoft Word, Excel и т. п.);
2)  HTML-документы, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, интерпретируемых скриптов (например тексты на JavaScript);
3)  файлы, содержащие исполняемые коды программ.
Для распространения файлов могут использоваться службы электронной почты, передачи файлов, сетевой файловой системы.
2)  	Удаленный запуск приложения путем переполнения буфера приложений‑серверов. При угрозах этого подкласса используются недостатки программ, реализующих сетевые сервисы (в частности отсутствие контроля за переполнением буфера). Настройкой системных регистров иногда удается переключить процессор после прерывания, вызванного переполнением буфера, на исполнение кода, содержащегося за границей буфера. Примером реализации такой угрозы может служить внедрение широко известного «вируса Морриса».
3)  	Удаленный запуск приложения путем использования возможностей удаленного управления системой, предоставляемых скрытыми программными и аппаратными закладками либо используемыми штатными средствами. При угрозах этого подкласса нарушитель использует возможности удаленного управления системой, предоставляемые скрытыми компонентами (например, «троянскими» программами типа Back Orifice, Net Bus) либо штатными средствами управления и администрирования компьютерных сетей (Landesk Management Suite, Managewise, Back Orifice и т. п.). В результате их использования удается добиться удаленного контроля над станцией в сети.
[bookmark: _Toc255478499][bookmark: _Toc343870645][bookmark: _Toc343870902][bookmark: _Toc343870987][bookmark: _Toc343871120][bookmark: _Toc346706001][bookmark: _Toc346706233][bookmark: _Toc368047631][bookmark: _Toc469911686]Угрозы внедрения по сети вредоносных программ (программно‑математического воздействия)
Программно-математическое воздействие – это воздействие с помощью вредоносных программ. Программой с потенциально опасными последствиями, или вредоносной программой, называют некоторую самостоятельную программу (набор инструкций), которая способна выполнять любое непустое подмножество следующих функций:
скрывать признаки своего присутствия в программной среде компьютера;
обладать способностью к самодублированию, ассоциированию себя с другими программами и (или) переносу своих фрагментов в иные области оперативной или внешней памяти;
разрушать (искажать произвольным образом) код программ в оперативной памяти;
выполнять без инициирования со стороны пользователя (пользовательской программы в штатном режиме ее выполнения) деструктивные функции (копирования, уничтожения, блокирования и т. п.);
сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);
искажать произвольным образом, блокировать и (или) подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.
Вредоносные программы могут быть внесены в процессе эксплуатации ИСПДн с внешних носителей информации или посредством сетевого взаимодействия как в результате НСД, так и случайно, пользователями ИСПДн.
Вредоносные программы основаны на использовании уязвимостей различного рода ПО и разнообразных сетевых технологий, обладают широким спектром возможностей и могут действовать во всех видах ПО.
Наличие в ИСПДн вредоносных программ может способствовать возникновению скрытых, в том числе нетрадиционных, каналов доступа к информации, позволяющих вскрывать, обходить или блокировать защитные механизмы, предусмотренные в системе, в том числе парольную защиту.
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Недекларированные (недокументированные) возможности (далее – НДВ) – функциональные возможности ПО, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации. Угрозы НДВ в ПО разделяются на:
1)  угрозы, связанные с наличием НДВ в системном ПО, используемом в ИС;
2)  	угрозы, связанные с наличием НДВ в прикладном программном обеспечении (далее – ППО), используемом в ИС.
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Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.
Источниками угроз НСД в ИСПДн могут быть:
носитель вредоносной программы;
аппаратная закладка;
нарушитель.
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В процессе обработки и хранения защищаемой информации к объектам угроз ИСПДн, создающим условия для появления угроз безопасности, могут быть отнесены:
ПДн, хранящиеся и обрабатываемые в базах данных ИСПДн;
конфигурационная информация;
управляющая информация;
информация в электронных журналах регистрации событий;
побочные сигналы, которые возникают в процессе функционирования ТС и в которых полностью или частично отражаются ПДн или другая защищаемая информация;
резервные копии файлов с ПДн, которые могут создаваться в процессе обработки этих файлов;
остаточная информация на носителях информации.
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В качестве носителя вредоносной программы в ИСПДн может выступать аппаратный элемент средств вычислительной техники из состава ИСПДн или ПО, выполняющий роль программного контейнера.
Если вредоносная программа не ассоциируется с какой-либо прикладной программой из состава системного или общего ПО ИСПДн, в качестве ее носителя выступают:
отчуждаемый носитель, то есть дискета, оптический диск, лазерный диск, флеш-память, внешний жесткий диск и т. п.;
встроенные носители информации (жесткие диски, микросхемы оперативной памяти, процессор, микросхемы системной платы, микросхемы устройств, встраиваемых в системный блок устройства – видеоадаптера, сетевой платы, устройств ввода/вывода магнитных жестких, оптических и лазерных дисков и т. п., – микросхемы прямого доступа к памяти, шин передачи данных, портов ввода/вывода);
микросхемы внешних устройств (клавиатуры, принтера, плоттера, сканера и т. п.)
В том случае, если вредоносная программа может быть проассоциирована с системным или общим ПО, с файлами различной структуры или с сообщениями, передаваемыми по сети, то ее носителем являются:
пакеты передаваемых по сети ИСПДн сообщений;
файлы (исполняемые, текстовые, графические и т. д.).
При возникновении угроз, источником которых является носитель вредоносной программы, появляется потенциальная возможность нарушения конфиденциальности, целостности, доступности и других характеристик безопасности ПДн.
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Аппаратные закладки могут быть конструктивно встроенными и автономными.
Конструктивно встроенные аппаратные закладки создаются в ходе проектирования и разработки аппаратного обеспечения, применяемого в ИСПДн, и могут проявляться в виде НДВ различных элементов вычислительной системы.
Автономные аппаратные закладки являются законченными устройствами, выполняющими определенные функции перехвата, накопления, передачи или ввода/вывода информации. Например, функции автономной аппаратной закладки может выполнять сотовый телефон, несанкционированно подключаемый к ТС ИСПДн.
Учитывая, что аппаратные закладки представляют собой некоторый элемент ТС, скрытно внедряемый или подключаемый к ИСПДн и обеспечивающий при определенных условиях реализацию НСД или непосредственное выполнение некоторых деструктивных действий, в них, как правило, содержатся микрокоманды, обеспечивающие взаимодействие закладки с программно-техническими средствами ИСПДн.
Аппаратные закладки могут реализовать угрозы:
сбора и накопления ПДн, обрабатываемых и хранимых в ИСПДн;
формирования технических каналов утечки (акустический, оптический, ПЭМИН) с возможной обработкой информации, в том числе и стеганографическими методами, и передачей ее за пределы контролируемой зоны (далее  КЗ) ИСПДн (на внешних машинных носителях информации).
В связи с технической сложностью использования аппаратных закладок можно сделать вывод, что вероятность использования аппаратных закладок в рамках данной ИСПДн очень низкая.
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Модель нарушителя учитывает требования следующих законодательных актов и нормативно-методических документов:
Федеральный закон Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
«Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации», утвержденные руководством 8 Центра ФСБ России от 21.02.2008 г. № 149/54-144;
«Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденные руководством 8 Центра ФСБ России от 21.02.2008 г. № 149/6/6-622;
«Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности», утвержденные Приказом ФСБ России от 10.07.2014 г. № 378.
Модель нарушителя может быть пересмотрена:
по решению ОО на основе периодически проводимых анализа и оценки угроз безопасности ПДн с учетом особенностей и (или) изменений конкретной ИС;
по результатам мероприятий по контролю выполнения требований к обеспечению безопасности ПДн при их обработке в ИСПДн.
[bookmark: _Toc371005543][bookmark: _Toc415584415][bookmark: _Toc469911692]Описание возможных нарушителей
Под понятием «нарушитель безопасности ПДн» подразумевается физическое лицо или группа лиц, случайно или преднамеренно совершающие действия (атаку), следствием которых является нарушение безопасности ПДн при их обработке ТС в ИСПДн ОО.
Физические лица, имеющие доступ к техническим и программным средствам ИСПДн, разделяются на следующие категории:
категория I: лица, не имеющие права доступа в КЗ ОО;
категория II: лица, имеющие право постоянного или разового доступа в КЗ ОО.
Все потенциальные нарушители подразделяются на:
внешних нарушителей, осуществляющих атаки из-за пределов КЗ ОО;
внутренних нарушителей, осуществляющих атаки, находясь в пределах КЗ ОО.
С учетом специфики обработки информации в ИСПДн предполагается, что для группы нарушителей, а тем более группы нарушителей, действующей в интересах специальных служб иностранных государств, проведение атак является средством менее предпочтительным, чем средства, основанные на агентурных методах или методах социальной инженерии. Поэтому предполагается, что потенциальные нарушители являются одиночными нарушителями, самостоятельно осуществляющими освоение способов, подготовку и проведение атак.
[bookmark: _Toc371005544]Внешние нарушители
Под внешним нарушителем безопасности защищаемой информации рассматривается нарушитель, не имеющий непосредственного физического доступа к ТС и ресурсам системы, находящимся в пределах КЗ. Также к внешним нарушителям могут относиться нарушители категории II, осуществляющие атаки из‑за пределов КЗ.
В роли внешних нарушителей могут выступать лица, описанные в таблице ниже (Таблица 1).
[bookmark: _Ref415673533]Таблица 1 – Внешние нарушители
	Категория нарушителя
	Описание категории нарушителя

	Лица, не имеющие санкционированного доступа к ИСПДн ОО
	пользователи сетей связи общего пользования и (или) сетей международного информационного обмена;
физические лица, потенциально способные выполнить атаки с использованием ТС автоматизированных систем внешнего доступа;
физические лица – злоумышленники;
организации (в том числе конкурирующие или террористические);
криминальные группировки


В рамках настоящей Модели предполагается, что внешний нарушитель для осуществления НСД к защищаемой информации может как использовать технические каналы утечки информации, так и пытаться воздействовать на защищаемую информацию путем использования вредоносного ПО во время передачи защищаемой информации по каналам связи, выходящим за пределы КЗ.
[bookmark: _Toc371005545]Внутренние нарушители
Под внутренним нарушителем информационной безопасности (далее  ИБ) понимается нарушитель, осуществляющий атаки, находясь в пределах КЗ ИСПДн.
Внутренними нарушителями могут быть только лица категории II.
[bookmark: _Ref358886376]В роли внутренних нарушителей могут выступать лица, описанные в таблице ниже (Таблица 2).
[bookmark: _Ref415673544]Таблица 2 – Внутренние нарушители
	Категория нарушителя
	Описание категории нарушителя

	Администраторы ИСПДн
	Работники ОО – техники и инженеры по телекоммуникации, осуществляющие сопровождение системного и прикладного ПО ИСПДн, ТС ИСПДн, СЗИ[footnoteRef:1] [1:  Здесь и далее СЗИ  средства защиты информации.] 


	Пользователи ИСПДн
	Работники ОО, имеющие санкционированный доступ к ИСПДн

	Лица, имеющие доступ в КЗ, но не имеющие санкционированного доступа к ИСПДн
	Работники ОО, в силу своих должностных обязанностей не имеющие санкционированного доступа к ИСПДн (работники, осуществляющие техническое обслуживание зданий, инженерных систем и коммуникаций), а также учащиеся (воспитанники) и их законные представители

	Разработчики ПО
	Работники сторонних организаций, обеспечивающие разработку и (или) сопровождение ППО ИСПДн

	Разработчики ТС
	Работники сторонних организаций, обеспечивающие поставку, установку, поддержание работоспособности и ремонт ТС ИСПДн


Возможности внутреннего нарушителя зависят от действующих в пределах КЗ защитных мер, основными из которых являются:
допуск работников к ПДн;
меры по подбору, обучению и обеспечению лояльности кадров;
допуск физических лиц внутрь КЗ;
контроль порядка проведения работ.
[bookmark: _Toc371005546][bookmark: _Toc415584416][bookmark: _Toc469911693]Вероятные нарушители безопасности защищаемой информации
Лица, попадающие под категорию «Администраторы ИСПДн», выполняют задачи по администрированию системного и прикладного ПО, ТС ИСПДн, а также осуществляют обслуживание СЗИ. Данные лица потенциально могут реализовать угрозы ИБ, используя свои возможности по доступу к защищаемой информации, обрабатываемой в ИСПДн, а также к техническим и программным средствам ИСПДн, включая СЗИ, используемые в ИСПДн. Данные лица хорошо знакомы с устройством ИСПДн, применяемыми принципами и концепциями безопасности. Предполагается, что они могут использовать стандартное оборудование либо для идентификации уязвимостей, либо для реализации угроз ИБ. Данное оборудование может как быть частью штатных средств, так и относиться к легко получаемому (например, ПО, полученное из общедоступных внешних источников). Лица категории «Администраторы ИСПДн» при заключении трудовых контрактов принимают на себя обязательства не разглашать и (или) не использовать в целях, не связанных с работой, сведения, отнесенные в соответствии с федеральным законом к сведениям конфиденциального характера, или служебную информацию, ставшие им известными в связи с исполнением должностных обязанностей. Также они принимают на себя обязательства добросовестно исполнять требования, указанные в нормативно-правовых актах ОО, и должностные обязанности, возложенные на них согласно должностной инструкции по занимаемой должности. Следовательно, указанная категория физических лиц может быть отнесена к доверенным лицам.
Лица категории «Разработчики ПО» являются работниками организаций, обеспечивающих разработку и (или) сопровождение ППО ИСПДн, подведомственных Департаменту образования и науки города Москвы и Департаменту информационных технологий г. Москвы. Указанные организации не имеют контрактных обязательств перед ОО и выполняют работы по сопровождению ППО ИСПДн в соответствии с распоряжениями Правительства г. Москвы и требованиями государственных контрактов, заключенных с ответственными департаментами Правительства г. Москвы.
Лица категории «Разработчики ТС» являются работниками сторонних организаций, обеспечивающих поставку, установку, поддержание работоспособности и ремонт ТС ИСПДн во исполнение государственных контрактов, заключенных с ответственными департаментами Правительства г. Москвы. Нахождение в пределах КЗ ОО и действия лиц категорий «Разработчики ПО» и «Разработчики ТС» осуществляются под контролем ответственных лиц ОО.
С учетом описанных выше допущений в рамках данной Модели предполагается, что лица категорий «Разработчики ПО» и «Разработчики ТС» исключаются из числа вероятных нарушителей.
С учетом вышеуказанных исключений в рамках настоящей Модели предполагается, что к вероятным нарушителям ИСПДн будут относиться лица, указанные в таблице ниже (Таблица 3).
[bookmark: _Ref415673575]Таблица 3 – Вероятные нарушители безопасности ПДн
	Категория нарушителя
	Описание категории нарушителя

	Лица, имеющие доступ в КЗ, но не имеющие санкционированного доступа к ИСПДн
	работники ОО, в силу своих должностных обязанностей не имеющие санкционированного доступа к ИСПДн;
учащиеся (воспитанники);
законные представители учащихся (воспитанников)

	Пользователи ИСПДн
	Работники ОО, имеющие санкционированный доступ к ИСПДн

	Лица, не имеющие санкционированного доступа к ИСПДн
	пользователи сетей связи общего пользования и (или) сетей международного информационного обмена;
пользователи операторов сетей связи, оказывающих услуги по передаче данных силовым ведомствам Российской Федерации;
представители организаций, осуществляющих ремонт ТС ИСПДн за пределами КЗ;
физические лица, потенциально способные выполнить атаки с использованием ТС автоматизированных систем внешнего доступа;
физические лица – злоумышленники;
организации (в том числе конкурирующие или террористические);
криминальные группировки


[bookmark: _Ref275844611][bookmark: _Toc277429866][bookmark: _Toc280015587][bookmark: _Toc371005547][bookmark: _Toc415584417][bookmark: _Toc469911694]Описание возможностей вероятных нарушителей
Описание возможностей вероятных нарушителей безопасности ПДн приведено в таблице ниже (Таблица 4).
[bookmark: _Ref415673582]Таблица 4 – Возможности предполагаемых нарушителей безопасности ПДн
	Категория нарушителя
	Описание возможностей нарушителей

	Лица, имеющие доступ в КЗ, но не имеющие санкционированного доступа к ИСПДн
	могут иметь доступ к фрагментам информации, содержащей ПДн и распространяющейся посредством ИСПДн;
могут располагать фрагментами информации о топологии ИСПДн (коммуникационной части подсети) и об используемых коммуникационных протоколах и их сервисах

	Пользователи ИСПДн
	знают по меньшей мере одно легальное имя доступа;
обладают всеми необходимыми атрибутами доступа, обеспечивающими доступ к некоторому подмножеству ПДн;
располагают конфиденциальными данными, к которым имеют доступ

	Лица, не имеющие санкционированного доступа к ИСПДн
	перехват (съем) информации с использованием ТС регистрации, приема или фотографирования информации;
НСД к информации, передаваемой по каналам связи, выходящим за пределы КЗ;
НСД к информации с использованием специального вредоносного ПО, программных вирусов, алгоритмических или программных закладок


[bookmark: _Toc277429867][bookmark: _Toc280015588][bookmark: _Toc371005548][bookmark: _Toc415584418][bookmark: _Toc469911695]Предположения об имеющихся у вероятного нарушителя средствах атак
Предполагается, что нарушитель имеет все необходимые средства для осуществления атак по доступным ему каналам.
Внешний нарушитель (лица категории I, а также лица категории II при нахождении за пределами КЗ) может использовать следующие средства доступа к защищаемой информации:
доступные в свободной продаже аппаратные средства и ПО;
специально разработанное ПО;
доступные в свободной продаже ТС перехвата визуальной и аудиоинформации;
штатные средства своего АРМ, с помощью которого осуществляется доступ к ИСПДн.
Внутренний нарушитель категории II для доступа к защищаемой информации может использовать доступные ему штатные средства ИСПДн и (или) своего АРМ.
[bookmark: _Toc371005549][bookmark: _Toc277429868][bookmark: _Toc280015589][bookmark: _Toc415584419][bookmark: _Toc469911696]Описание каналов реализации угроз
Возможными каналами реализации угроз, которые может использовать вероятный нарушитель для доступа к защищаемой информации в ИСПДн, являются:
каналы связи;
штатные средства;
каналы непосредственного доступа к объекту атаки (акустический, визуальный, физический);
машинные носители информации;
носители информации, выведенные из употребления;
технические каналы утечки информации;
каналы ПЭМИН;
канал утечки за счет электронных устройств негласного получения информации;
информационные и управляющие интерфейсы средств вычислительной техники.
[bookmark: _Toc346706047][bookmark: _Toc346706279][bookmark: _Toc368047642][bookmark: _Toc346706052][bookmark: _Toc346706284][bookmark: _Toc368047647][bookmark: _Ref398804404][bookmark: _Toc469911697]Описание методики определения угроз
Документ «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» разработан ФСТЭК России на основании Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» и с учетом действующих нормативных документов ФСТЭК России по защите информации.
В соответствии с документом «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» установлен порядок определения актуальных угроз безопасности ПДн в ИСПДн, при этом актуальной считается угроза, которая может быть реализована в ИСПДн и представляет опасность для ПДн.
Для оценки возможности реализации угрозы применяются два показателя:
уровень исходной защищенности ИСПДн;
частота (вероятность) реализации рассматриваемой угрозы.
[bookmark: _Toc469911698]Показатели исходной защищенности
Под уровнем исходной защищенности ИСПДн понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн. Технические и эксплуатационные характеристики представлены для каждой рассматриваемой ИСПДн.
Исходная степень защищенности определяется следующим образом:
1)  	ИСПДн имеет высокий уровень исходной защищенности, если не менее 70% характеристик ИСПДн соответствует уровню «высокий» (суммируются положительные решения по первому столбцу, соответствующему высокому уровню защищенности), а остальные – среднему уровню защищенности (положительные решения по второму столбцу);
2)  	ИСПДн имеет средний уровень исходной защищенности, если не выполняются условия по пункту 1 и не менее 70% характеристик ИСПДн соответствует уровню не ниже «средний» (берется отношение суммы положительных решений по второму столбцу, соответствующему среднему уровню защищенности, к общему количеству решений), а остальные – низкому уровню защищенности;
3)  ИСПДн имеет низкую степень исходной защищенности, если не выполняются условия по пунктам 1 и 2.
При составлении перечня актуальных угроз безопасности ПДн каждой степени исходной защищенности ставится в соответствие числовой коэффициент Y1, а именно:
0 для высокой степени исходной защищенности;
5 для средней степени исходной защищенности;
10 для низкой степени исходной защищенности.
Таблица 5 – Характеристики ИСПДн для определения уровня исходной защищенности ИСПДн
	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению

	Распределенная ИСПДн, которая охватывает несколько областей, краев, округов или государство в целом
	–
	–
	+

	Городская ИСПДн, охватывающая не более одного населенного пункта (города, поселка)
	–
	–
	+

	Корпоративная распределенная ИСПДн, охватывающая многие подразделения одной организации
	–
	+
	–

	Кампусная ИСПДн, развернутая в пределах нескольких близко расположенных зданий
	–
	+
	–

	Локальная ИСПДн, развернутая в пределах одного здания
	+
	–
	–

	2. По наличию соединения с сетями общего пользования

	ИСПДн, имеющая многоточечный выход в сеть общего пользования
	–
	–
	+

	ИСПДн, имеющая одноточечный выход в сеть общего пользования
	–
	+
	–

	ИСПДн, физически отделенная от сети общего пользования
	+
	–
	–

	3. По встроенным (легальным) операциям с записями баз ПДн

	Чтение, поиск
	+
	–
	–

	Запись, удаление, сортировка
	–
	+
	–

	Модификация, передача
	–
	–
	+

	4. По разграничению доступа к ПДн

	ИСПДн, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем ИСПДн, либо субъект ПДн
	–
	+
	–

	ИСПДн, к которой имеют доступ все сотрудники организации, являющейся владельцем ИСПДн
	–
	–
	+

	ИСПДн с открытым доступом
	–
	–
	+

	5. По наличию соединений с другими базами ПДн иных ИСПДн

	Интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн)
	–
	–
	+

	ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн
	+
	–
	–

	6. По уровню обобщения (обезличивания) ПДн

	ИСПДн, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т. д.)
	+
	–
	–

	ИСПДн, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации
	–
	+
	–

	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (то есть присутствует информация, позволяющая идентифицировать субъекта ПДн)
	–
	–
	+

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки

	ИСПДн, предоставляющая всю базу данных с ПДн
	–
	–
	+

	ИСПДн, предоставляющая часть ПДн
	–
	+
	–

	ИСПДн, не предоставляющая никакой информации
	+
	–
	–


[bookmark: _Toc469911699]Описание расчета вероятности реализации угроз
Под частотой (вероятностью) реализации угрозы понимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной угрозы безопасности ПДн для данной ИСПДн в складывающихся условиях обстановки. Вводятся четыре вербальных градации этого показателя:
маловероятно – отсутствуют объективные предпосылки для осуществления угрозы (например, угроза хищения носителей информации лицами, не имеющими легального доступа в помещение, где последние хранятся);
низкая вероятность – объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию (например, использованы соответствующие СЗИ);
средняя вероятность – объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны;
высокая вероятность – объективные предпосылки для реализации угрозы существуют, и меры по обеспечению безопасности ПДн не приняты.
При составлении перечня актуальных угроз безопасности ПДн каждой градации вероятности возникновения угрозы ставится в соответствие числовой коэффициент Y2, а именно:
0 для маловероятной угрозы;
2 для низкой вероятности угрозы;
5 для средней вероятности угрозы;
10 для высокой вероятности угрозы.
С учетом всего вышеизложенного коэффициент реализуемости угрозы Y будет определяться соотношением:
Y = (Y1 + Y2) / 20.
По значению коэффициента реализуемости угрозы Y формируется вербальная интерпретация реализуемости угрозы следующим образом:
если 0 ≤ Y ≤ 0,3, то возможность реализации угрозы признается низкой;
если 0,3 < Y ≤  0,6, то возможность реализации угрозы признается средней;
если 0,6 < Y ≤  0,8, то возможность реализации угрозы признается высокой;
если Y > 0,8, то возможность реализации угрозы признается очень высокой.
[bookmark: _Toc469911700]Опасность реализации угрозы безопасности ПДн
Опасность каждой угрозы безопасности ПДн в ИСПДн определена на основе опроса экспертов (специалистов в области защиты информации), при котором определялся вербальный показатель опасности каждой угрозы для рассматриваемой ИСПДн, и с учетом оценки вреда субъекту ПДн.
Этот показатель имеет три значения:
низкая опасность – если реализация угрозы может привести к незначительным негативным последствиям для субъектов ПДн;
средняя опасность – если реализация угрозы может привести к негативным последствиям для субъектов ПДн;
высокая опасность – если реализация угрозы может привести к значительным негативным последствиям для субъектов ПДн.
[bookmark: _Toc469911701]Определение актуальных угроз
Затем осуществляется выбор тех угроз безопасности из общего (предварительного) перечня, которые относятся к актуальным для данной ИСПДн в соответствии с правилами, показанными в таблице (Таблица 6).
[bookmark: _Ref398716272]Таблица 6 – Правила отнесения угрозы безопасности ПДн к актуальной
	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	Неактуальная
	Неактуальная
	Актуальная

	Средняя
	Неактуальная
	Актуальная
	Актуальная

	Высокая
	Актуальная
	Актуальная
	Актуальная

	Очень высокая
	Актуальная
	Актуальная
	Актуальная


[bookmark: _Ref398804426][bookmark: _Toc469911702]Базовая модель угроз ИСПДн группы «АРМ пользователей»
[bookmark: _Toc469911703]Показатели исходной защищенности
Документом ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» вводится обобщенный показатель уровня исходной защищенности ИСПДн, зависящий от технических и эксплуатационных характеристик ИСПДн (коэффициент Y1).
В соответствии с заданными критериями оценки определяется уровень исходной защищенности ИСПДн группы «АРМ пользователей», который представлен ниже в таблице (Таблица 7).
[bookmark: _Ref429062143]Таблица 7 – Уровень исходной защищенности ИСПДн группы «АРМ пользователей»
	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению

	Кампусная ИСПДн, развернутая в пределах нескольких близко расположенных зданий
	–
	+
	–

	2. По наличию соединения с сетями общего пользования

	ИСПДн, имеющая одноточечный выход в сеть общего пользования
	–
	+
	–

	3. По встроенным (легальным) операциям с записями баз ПДн

	Запись, удаление, сортировка
	–
	+
	–

	4. По разграничению доступа к ПДн

	ИСПДн, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем ИСПДн, либо субъект ПДн
	–
	+
	–

	5. По наличию соединений с другими базами ПДн иных ИСПДн

	Интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн)
	–
	–
	+

	6. По уровню обобщения (обезличивания) ПДн

	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (то есть присутствует информация, позволяющая идентифицировать субъекта ПДн)
	–
	–
	+

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки

	ИСПДн, не предоставляющая никакой информации
	+
	–
	–

	Количество решений
	1
	4
	2


Исходя из данного количества показателей защищенности ИСПДн, условия, соответствующие высокому и среднему уровням защищенности, выполняются (не менее 70% характеристик ИСПДн соответствует уровням «средний» и «высокий»). Таким образом, в соответствии с разделом 2 документа «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» ФСТЭК России, ИСПДн имеет средний уровень исходной защищенности с коэффициентом Y1=5.

 Модель угроз информационных систем персональных данных 
ООО «Тойота Мотор»

	
	Базовая модель угроз безопасности персональных данных в информационных системах персональных данных государственных образовательных учреждений, подведомственных Департаменту образования и науки города Москвы




[bookmark: _Toc469911704]Вероятность реализации угроз
Таблица 8 – Вероятность реализации угроз безопасности ПДн для ИСПДн группы «АРМ пользователей»
	№
п/п
	Класс угроз
	Источники угроз
(категория нарушителя)
	Способ реализации /
используемые уязвимости
	Объект воздействия
	Характер НСД
	Вероятность реализации

	Угрозы утечки информации по техническим каналам

	1 
	Угрозы утечки видовой информации (тип 1)
	внешний нарушитель;
внутренний нарушитель
	Просмотр информации с помощью оптических (оптико‑электронных) средств с экранов дисплеев и других устройств отображения средств вычислительной техники, информационно-вычислительных комплексов, ТС обработки графической, видео- и буквенно‑цифровой информации
	ТС обработки информации, помещения, персонал ИСПДн
	Нарушение конфиденциальности
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
· В помещениях, где размещены АРМ пользователей, на окнах установлены жалюзи.
· Экраны мониторов АРМ пользователей в помещениях ОО установлены таким образом, что исключается просмотр информации с монитора пользователя лицом, которому эта информация не предназначена.
· Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ

	2 
	Угрозы утечки видовой информации (тип 2)
	внешний нарушитель;
внутренний нарушитель
	Просмотр информации с помощью специальных электронных устройств съема, внедренных в служебных помещениях или скрыто используемых физическими лицами при посещении ими служебных помещений
	ТС обработки информации, помещения, персонал ИСПДн
	Нарушение конфиденциальности
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
· В помещениях, где размещены АРМ пользователей, на окнах установлены жалюзи.
· Экраны мониторов АРМ пользователей в помещениях ОО установлены таким образом, что исключается просмотр информации с монитора пользователя лицом, которому эта информация не предназначена.
· Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ

	3 
	Угрозы утечки акустической (речевой) информации
	внешний нарушитель;
внутренний нарушитель
	Перехват акустической (речевой) информации с использованием аппаратуры, регистрирующей акустические и виброакустические волны, а также электромагнитные излучения, оптические и электрические сигналы, модулированные информативным акустическим сигналом.
Перехват акустической (речевой) информации с использованием специальных электронных устройств съема речевой информации
	ТС обработки информации, вспомогательные ТС и системы, строительные конструкции, инженерно‑
технические коммуникации, персонал ИС
	Нарушение конфиденциальности информации: получение доступа к информации злоумышленником
	Маловероятная

	4 
	
	Отсутствуют объективные предпосылки для осуществления угрозы, поскольку приняты следующие меры:
Средства голосового воспроизведения и распознавания речи не используются

	5 
	Угрозы утечки информации по каналам ПЭМИН
	Внешний нарушитель
	Перехват ТС побочных (не связанных с прямым функциональным значением элементов ИСПДн) информативных электромагнитных полей и электрических сигналов, возникающих при обработке информации ТС ИСПДн
	ТС обработки информации, вспомогательные ТС и системы, линии связи и передачи данных, цепи электропитания, шины заземления, инженерно-технические коммуникации
	Нарушение конфиденциальности
	Маловероятная

	
	
	Отсутствуют объективные предпосылки для осуществления угрозы, поскольку приняты следующие меры:
Для успешной реализации угроз утечки информации по каналу ПЭМИН, учитывая особенности данного канала, нарушитель должен обладать знаниями о точном составе обрабатываемой информации в определенный момент времени. Наличие у нарушителя такого знания маловероятно

	Угрозы доступа в процессе запуска компьютера до загрузки ОС

	6 
	Угрозы модификации BIOS, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей BIOS
	внутренний нарушитель;
отторгаемый носитель
	Реализуются с использованием отчуждаемых носителей информации. Осуществляется перехват паролей или идентификаторов, модификация ПО BIOS, перехват управления загрузкой с целью изменения необходимой технологической информации для получения НСД в операционную среду ИСПДн
	Программные средства ИСПДн:
BIOS;
ТС ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Объективные предпосылки для реализации угрозы:
Пароли на внесение изменений в BIOS не установлены

	Угрозы при попытке доступа в ОС

	7 
	Угроза НСД с применением стандартных функций ОС
	Внутренний нарушитель
	Доступ в операционную среду ИСПДн с использованием программных и программно‑аппаратных средств ввода/вывода серверов, входящих в состав ИСПДн, осуществляемый при физическом доступе к ИСПДн или средствам ввода информации в ИСПДн
	Программные средства ИСПДн:
ОС;
ТС ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ИСПДн.
Объективные предпосылки для реализации угрозы:
Не документирована парольная политика и правила обращения с парольной информацией.
Низкая осведомленность пользователей в области ИБ

	8 
	Угроза НСД с применением специально созданных для этого программ
	вредоносная программа;
внутренний нарушитель;
внешний нарушитель
	Реализуется путем эксплуатации вредоносного кода с целью получения доступа к программным средствам ИСПДн
	Программные средства ИСПДн: ОС
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО;
На АРМ пользователей, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
Объективные предпосылки для реализации угрозы:
Не осуществляется контроль портов ввода-вывода, не ведется учет используемых съемных носителей.
Не на всех АРМ используются средства антивирусной защиты.
Низкая осведомленность пользователей в области ИБ

	9 
	Угроза утечки информации путем преднамеренного копирования доступной информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с информацией на принтерах
	Внутренний нарушитель
	Копирование выгруженной из ИСПДн информации на отчуждаемые носители
	Программные средства ИСПДн: ОС
	Нарушение конфиденциальности
	Средняя

	10 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Объективные предпосылки для реализации угрозы:
Не осуществляется контроль портов ввода-вывода, не ведется учет используемых съемных носителей.
Не осуществляется контроль печати документов.
Низкая осведомленность пользователей в области ИБ

	11 
	Угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования (компьютеров, КПК[footnoteRef:2], смартфонов, телефонов, фотоаппаратов, видеокамер, флеш‑дисков и иных устройств, в том числе имеющих выход в беспроводные сети связи) [2:  Здесь и далее КПК  карманный персональный компьютер.] 

	Внутренний нарушитель
	Доступ в операционную среду ИСПДн с использованием вредоносных программ, загруженных с использованием съемных носителей
	Программные средства ИСПДн:
ОС;
ТС ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На АРМ пользователей, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
Объективные предпосылки для реализации угрозы:
Не осуществляется контроль портов ввода-вывода, не ведется учет подключения стороннего оборудования.
Не на всех АРМ используются средства антивирусной защиты.
Низкая осведомленность пользователей в области ИБ

	Действия по подготовке к удаленной атаке

	12 
	Угроза анализа сетевого трафика
	внутренний нарушитель;
внешний нарушитель
	Использование программ‑анализаторов пакетов для перехвата информации (и иной конфиденциальной информации), а также для перехвата идентификаторов и паролей удаленного доступа (к сетевым службам)
	ТС ИСПДн (каналы связи)
	Нарушение конфиденциальности
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ЛВС ОО.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Используется централизованная точка подключения к сети Интернет, структура сети ОО скрыта от внешних пользователей сети Интернет.
Объективные предпосылки для реализации угрозы:
Не документирована парольная политика и правила обращения с парольной информацией.
Низкая осведомленность пользователей в области ИБ

	13 
	Угроза сканирования сети
	внутренний нарушитель;
внешний нарушитель
	Передача запросов сетевым службам хостов ИСПДн и анализ ответов на них с целью:
инвентаризации сетевых ресурсов (поиск узлов сети, определение их адресов, типов ОС);
выявления активных сетевых служб, используемых портов, версий программ (уязвимых);
выявления неиспользуемых, но установленных сетевых служб (уязвимых)
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение доступности: возможен отказ в обслуживании сканируемых сетевых сервисов
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Используется централизованная точка подключения к сети Интернет, структура сети ОО скрыта от внешних пользователей сети Интернет.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ЛВС ОО.
Объективные предпосылки для реализации угрозы:
В ОО не регламентирована регулярная установка обновлений, закрывающих уязвимости.
Не осуществляется контроль портов ввода-вывода, не ведется учет подключаемого стороннего оборудования

	14 
	Угроза выявления паролей
	внутренний нарушитель;
внешний нарушитель
	Перебор паролей (в том числе с использованием специализированного ПО), установка вредоносных программ для перехвата паролей, подмена доверенного объекта сети, перехват пакетов, взлом перехваченных в сети защищенных паролей (хеш)
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ИСПДн.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Объективные предпосылки для реализации угрозы: 
Не документирована парольная политика и правила обращения с парольной информацией.
Низкая осведомленность пользователей в области ИБ

	15 
	Угроза навязывания ложного маршрута сети
	внутренний нарушитель;
внешний нарушитель
	Несанкционированное использование протоколов маршрутизации (RIP, OSPF, LSP, EIGRP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно-адресные таблицы
	ТС ИСПДн
	Нарушение целостности и доступности: несанкционированное изменение маршрутно-адресных данных, анализ и модификация передаваемых данных, навязывание ложных сообщений
	Низкая

	16 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Администрирование сетевого оборудования осуществляется централизованно исполнителями государственных контрактов, заключенных с Правительством г. Москвы

	17 
	Угроза внедрения ложного объекта сети
	внутренний нарушитель;
внешний нарушитель
	Перехват поискового запроса в протоколах удаленного поиска (ARP, DNS, WINS), в сетях со стеком протоколов TCP/IP и выдача на него ложного ответа, использование которого приводит к требуемому изменению в маршрутно-адресных данных
	ТС ИСПДн
	Нарушение целостности и доступности информации: перехват и просмотр трафика, НСД к сетевым ресурсам, навязывание ложной информации
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Администрирование сетевого оборудования осуществляется централизованно исполнителями государственных контрактов, заключенных с Правительством г. Москвы

	Угрозы отказа в обслуживании

	18 
	Угрозы типа «отказ в обслуживании», в том числе:
частичное использование ресурсов;
полное исчерпание ресурсов;
нарушение логической связности между ТС ИСПДн;
использование ошибок в программах
	внутренний нарушитель;
внешний нарушитель
	Привлечение части ресурсов ИСПДн на обработку пакетов, передаваемых нарушителем, со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований ко времени обработки запросов.
Исчерпание ресурсов при обработке пакетов, передаваемых нарушителем (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание).
Передача нарушителем управляющих сообщений от имени сетевых устройств, приводящая к изменению маршрутно-адресных данных или идентификационной и аутентификационной информации.
Передача пакетов с нестандартными атрибутами или пакетов, имеющих длину, превышающую максимально допустимый размер
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение доступности за счет:
снижения пропускной способности каналов связи, производительности сетевых устройств;
снижения производительности серверных приложений;
невозможности передачи сообщений из‑за отсутствия доступа к среде передачи, отказа в установлении соединения, отказа в предоставлении сервиса;
невозможности передачи сообщений (получения услуг) из‑за отсутствия корректных маршрутно-адресных данных;
нарушения работоспособности сетевых устройств
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ЛВС ОО

	Угрозы удаленного доступа к серверам или компьютерной сети с применением программных или программно-аппаратных средств

	19 
	Угрозы удаленного запуска приложений, в том числе:
распространение файлов, содержащих несанкциониро-ванный исполняемый код;
переполнение буфера приложений‑
серверов;
использование возможностей удаленного управления ИСПДн
	внутренний нарушитель;
внешний нарушитель
	Реализуются путем эксплуатации уязвимостей, вызванных некорректными настройками ОС, сетевых сервисов.
Использование скрытых компонентов («троянских» программ) либо штатных средств управления и администрирования компьютерных сетей
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение целостности и доступности информации
	Средняя

	20 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На АРМ пользователей, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
У пользователей нет прав локального администратора и возможности установки стороннего ПО.
Объективные предпосылки для реализации угрозы:
Не осуществляется контроль портов ввода-вывода, не ведется учет используемых съемных носителей.
Не на всех АРМ используются средства антивирусной защиты.
В ходе деятельности используются личные почтовые ящики, размещенные на бесплатных сервисах.
Низкая осведомленность пользователей в области ИБ

	21 
	Угрозы удаленного запуска приложений, в том числе:
распространение файлов, содержащих несанкционированный исполняемый код;
переполнение буфера приложений‑
серверов;
использование возможностей удаленного управления ИСПДн
	внутренний нарушитель;
внешний нарушитель
	Реализуются путем использования веб-уязвимостей
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Маловероятная

	22 
	
	Отсутствуют объективные предпосылки для осуществления угрозы, поскольку приняты следующие меры:
Удаленный доступ в сеть ОО не предоставляется.
В состав ИСПДн не входят веб-серверы

	23 
	Угроза внедрения по сети вредоносных программ (тип 1)
	внутренний нарушитель;
внешний нарушитель
	Запись кода вредоносного ПО в код других программ с целью получения управления при запуске зараженных файлов, создание файлов-двойников для легального ПО, копирование кода вредоносной программы в каталоги для последующего запуска пользователем
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	24 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На АРМ пользователей, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Объективные предпосылки для реализации угрозы:
Не на всех АРМ используются средства антивирусной защиты.
Низкая осведомленность пользователей в области ИБ

	25 
	Угроза внедрения по сети вредоносных программ (тип 2)
	внутренний нарушитель;
внешний нарушитель
	Реализуется путем эксплуатации уязвимостей, вызванных некорректными настройками ОС или сетевых сервисов
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Низкая

	26 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На АРМ пользователей, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО
Объективные предпосылки для реализации угрозы: 
Не на всех АРМ используются средства антивирусной защиты.
Не осуществляется регулярная установка обновлений, закрывающих уязвимости ПО.
Низкая осведомленность пользователей в области ИБ

	Угрозы НДВ

	27 
	Угроза наличия НДВ в системном ПО
	Внутренний нарушитель
	Использование НДВ в системном ПО
	Системные программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности ПДн
	Низкая

	28 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Используется лицензионное системное ПО

	29 
	Угрозы НДВ в ППО
	Внутренний нарушитель
	Использование НДВ в ППО
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности ПДн
	Низкая

	30 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Используется лицензионное ППО


[bookmark: _Toc469911705]Определение актуальности угроз
Таблица 9 – Определение актуальности угроз безопасности ПДн для ИСПДн группы «АРМ пользователей»
	№ п/п
	Класс угроз
	Y1
	Y2
	Коэффициент реализуемости угрозы (Y)
	Возможность реализации
	Опасность
	Актуальность

	1. 
	Угрозы утечки видовой информации (тип 1)
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы утечки видовой информации (тип 2)
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы утечки акустической (речевой) информации
	5
	0
	0,25
	Низкая
	Низкая
	Неактуальная

	1. 
	Угрозы утечки информации по каналам ПЭМИН
	5
	0
	0,25
	Низкая
	Низкая
	Неактуальная

	1. 
	Угрозы модификации BIOS, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей BIOS
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза НСД с применением стандартных функций ОС
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза НСД с применением специально созданных для этого программ
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза утечки информации путем преднамеренного копирования защищаемой информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с защищаемой информацией на принтерах
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования (компьютеров, КПК, смартфонов, телефонов, фотоаппаратов, видеокамер, флеш-дисков и иных устройств, в том числе имеющих выход в беспроводные сети связи)
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза анализа сетевого трафика
	5
	5
	0,5
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза сканирования сети
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза выявления паролей
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза навязывания ложного маршрута сети
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза внедрения ложного объекта сети
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы типа «отказ в обслуживании»
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы удаленного запуска приложений (тип 1)
	5
	5
	0,5
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы удаленного запуска приложений (тип 2)
	5
	0
	0,25
	Низкая
	Низкая
	Неактуальная

	1. 
	Угроза внедрения по сети вредоносных программ (тип 1)
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза внедрения по сети вредоносных программ (тип 2)
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза наличия НДВ в системном ПО
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы НДВ в ППО
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная



	
	Базовая модель угроз безопасности персональных данных в информационных системах персональных данных государственных образовательных учреждений, подведомственных Департаменту образования и науки города Москвы 




[bookmark: _Toc469911706]Заключение
В результате разработки Модели угроз определены базовые актуальные угрозы безопасности ПДн при их обработке в ИСПДн группы «АРМ пользователей», описанные ниже.
В отношении ПО ИСПДн и сетевой среды окружения ИСПДн являются актуальными следующие угрозы:
угрозы модификации BIOS, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей BIOS;
угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования (компьютеров, КПК, смартфонов, телефонов, фотоаппаратов, видеокамер, флеш-дисков и иных устройств, в том числе имеющих выход в беспроводные сети связи);
угроза НСД с применением стандартных функций ОС;
угроза НСД с применением специально созданных для этого программ;
угроза утечки информации путем преднамеренного копирования защищаемой информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с защищаемой информацией на принтерах;
угроза выявления паролей;
угроза внедрения по сети вредоносных программ (тип 1).
Выявленные актуальные угрозы безопасности ПДн должны быть предотвращены с помощью проведения соответствующих мероприятий по технической и организационно-правовой защите информации.
[bookmark: _Toc469911707]Базовая модель угроз ИСПДн группы «Серверы ОО»
[bookmark: _Toc469911708]Показатели исходной защищенности
Документом ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» вводится обобщенный показатель уровня исходной защищенности ИСПДн, зависящий от технических и эксплуатационных характеристик ИСПДн (коэффициент Y1).
В соответствии с заданными критериями оценки определяется уровень исходной защищенности ИСПДн группы «Серверы ОО», который представлен ниже в таблице (Таблица 10).
[bookmark: _Ref429062194]Таблица 10 – Уровень исходной защищенности ИСПДн группы «Серверы ОО»
	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению

	Локальная (кампусная) ИСПДн, развернутая в пределах одного здания
	+
	–
	–

	2. По наличию соединения с сетями общего пользования

	ИСПДн, имеющая одноточечный выход в сеть общего пользования
	–
	+
	–

	3. По встроенным (легальным) операциям с записями баз ПДн

	Запись, удаление, сортировка
	–
	+
	–

	4. По разграничению доступа к ПДн

	ИСПДн, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем ИСПДн, либо субъект ПДн
	–
	+
	–

	5. По наличию соединений с другими базами ПДн иных ИСПДн

	ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн
	+
	–
	–

	6. По уровню обобщения (обезличивания) ПДн

	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (то есть присутствует информация, позволяющая идентифицировать субъекта ПДн)
	–
	–
	+

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки

	ИСПДн, не предоставляющая никакой информации
	+
	–
	–

	Количество решений
	3
	3
	1


Исходя из данного количества показателей защищенности ИСПДн, условия, соответствующие высокому и среднему уровням защищенности, выполняются (не менее 70% характеристик ИСПДн соответствует уровням «средний» и «высокий»). Таким образом, в соответствии с разделом 2 документа «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» ФСТЭК России, ИСПДн имеет средний уровень исходной защищенности с коэффициентом Y1=5.

 Модель угроз информационных систем персональных данных 
ООО «Тойота Мотор»
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Таблица 11 – Вероятность реализации угроз безопасности ПДн для ИСПДн группы «Серверы ОО»
	№
п/п
	Класс угроз
	Источники угроз
(категория нарушителя)
	Способ реализации /
используемые уязвимости
	Объект воздействия
	Характер НСД
	Вероятность реализации

	Угрозы утечки информации по техническим каналам

	1 
	Угрозы утечки видовой информации (тип 1)
	внешний нарушитель;
внутренний нарушитель
	Просмотр информации с помощью оптических (оптико‑электронных) средств с экранов дисплеев и других устройств отображения средств вычислительной техники, информационно-вычислительных комплексов, ТС обработки графической, видео- и буквенно‑цифровой информации
	ТС обработки информации, помещения, персонал ИСПДн
	Нарушение конфиденциальности
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
· В помещениях, где размещены серверы, на окнах установлены жалюзи.
· Экраны мониторов АРМ администратора и серверов в помещениях ОО установлены таким образом, что исключается просмотр информации с монитора пользователя лицом, которому эта информация не предназначена.
· Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ

	2 
	Угрозы утечки видовой информации (тип 2)
	внешний нарушитель;
внутренний нарушитель
	Просмотр информации с помощью специальных электронных устройств съема, внедренных в служебных помещениях или скрыто используемых физическими лицами при посещении ими служебных помещений
	ТС обработки информации, помещения, персонал ИСПДн
	Нарушение конфиденциальности
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
· В помещениях, где размещены серверы, на окнах установлены жалюзи.
· Экраны мониторов АРМ администратора и серверов в помещениях ОО установлены таким образом, что исключается просмотр информации с монитора пользователя лицом, которому эта информация не предназначена.
· Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ

	3 
	Угрозы утечки акустической (речевой) информации
	внешний нарушитель;
внутренний нарушитель
	Перехват акустической (речевой) информации с использованием аппаратуры, регистрирующей акустические и виброакустические волны, а также электромагнитные излучения, оптические и электрические сигналы, модулированные информативным акустическим сигналом.
Перехват акустической (речевой) информации с использованием специальных электронных устройств съема речевой информации
	ТС обработки информации, вспомогательные ТС и системы, строительные конструкции, инженерно‑
технические коммуникации, персонал ИС
	Нарушение конфиденциальности информации: получение доступа к информации злоумышленником
	Маловероятная

	4 
	
	Отсутствуют объективные предпосылки для осуществления угрозы, поскольку приняты следующие меры:
Средства голосового воспроизведения и распознавания речи не используются

	5 
	Угрозы утечки информации по каналам ПЭМИН
	Внешний нарушитель
	Перехват ТС побочных (не связанных с прямым функциональным значением элементов ИСПДн) информативных электромагнитных полей и электрических сигналов, возникающих при обработке информации ТС ИСПДн
	ТС обработки информации, вспомогательные ТС и системы, линии связи и передачи данных, цепи электропитания, шины заземления, инженерно-технические коммуникации
	Нарушение конфиденциальности
	Маловероятная

	
	
	Отсутствуют объективные предпосылки для осуществления угрозы, поскольку приняты следующие меры:
Для успешной реализации угроз утечки информации по каналу ПЭМИН, учитывая особенности данного канала, нарушитель должен обладать знаниями о точном составе обрабатываемой информации в определенный момент времени. Наличие у нарушителя такого знания маловероятно

	Угрозы доступа в процессе запуска компьютера до загрузки ОС

	6 
	Угрозы модификации BIOS, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей BIOS
	внутренний нарушитель;
отторгаемый носитель
	Реализуются с использованием отчуждаемых носителей информации. Осуществляется перехват паролей или идентификаторов, модификация ПО BIOS, перехват управления загрузкой с целью изменения необходимой технологической информации для получения НСД в операционную среду ИСПДн
	Программные средства ИСПДн:
BIOS;
ТС ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны: 
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Объективные предпосылки для реализации угрозы:
Пароли на внесение изменений в BIOS не установлены

	Угрозы при попытке доступа в ОС

	7 
	Угроза НСД с применением стандартных функций ОС
	Внутренний нарушитель
	Доступ в операционную среду ИСПДн с использованием программных и программно‑аппаратных средств ввода/вывода серверов, входящих в состав ИСПДн, осуществляемый при физическом доступе к ИСПДн или средствам ввода информации в ИСПДн
	Программные средства ИСПДн:
ОС;
ТС ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ИСПДн.
Объективные предпосылки для реализации угрозы:
Не документирована парольная политика и правила обращения с парольной информацией.
Низкая осведомленность пользователей в области ИБ

	8 
	Угроза НСД с применением специально созданных для этого программ
	вредоносная программа;
внутренний нарушитель;
внешний нарушитель
	Реализуется путем эксплуатации вредоносного кода с целью получения доступа к программным средствам ИСПДн
	Программные средства ИСПДн: ОС
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На серверах, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
Объективные предпосылки для реализации угрозы:
Не осуществляется контроль портов ввода-вывода, не ведется учет используемых съемных носителей.
Не на всех серверах используются средства антивирусной защиты.
Низкая осведомленность пользователей в области ИБ

	9 
	Угроза утечки информации путем преднамеренного копирования доступной информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с информацией на принтерах
	Внутренний нарушитель
	Копирование выгруженной из ИСПДн информации на отчуждаемые носители
	Программные средства ИСПДн: ОС
	Нарушение конфиденциальности
	Средняя

	10 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Объективные предпосылки для реализации угрозы: 
Не осуществляется контроль портов ввода-вывода, не ведется учет используемых съемных носителей.
Не осуществляется контроль печати документов.
Низкая осведомленность пользователей в области ИБ

	11 
	Угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования (компьютеров, КПК, смартфонов, телефонов, фотоаппаратов, видеокамер, флеш‑дисков и иных устройств, в том числе имеющих выход в беспроводные сети связи)
	Внутренний нарушитель
	Доступ в операционную среду ИСПДн с использованием вредоносных программ, загруженных с использованием съемных носителей
	Программные средства ИСПДн:
ОС;
ТС ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На серверах, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
Объективные предпосылки для реализации угрозы:
Не осуществляется контроль портов ввода-вывода, не ведется учет подключения стороннего оборудования.
Не на всех серверах используются средства антивирусной защиты.
Низкая осведомленность пользователей в области ИБ

	Действия по подготовке к удаленной атаке

	12 
	Угроза анализа сетевого трафика
	внутренний нарушитель;
внешний нарушитель
	Использование программ‑анализаторов пакетов для перехвата информации (и иной конфиденциальной информации), а также для перехвата идентификаторов и паролей удаленного доступа (к сетевым службам)
	ТС ИСПДн (каналы связи)
	Нарушение конфиденциальности
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ЛВС ОО.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Используется централизованная точка подключения к сети Интернет, структура сети ОО скрыта от внешних пользователей сети Интернет.
Объективные предпосылки для реализации угрозы:
Не документирована парольная политика и правила обращения с парольной информацией.
Низкая осведомленность пользователей в области ИБ

	13 
	Угроза сканирования сети
	внутренний нарушитель;
внешний нарушитель
	Передача запросов сетевым службам хостов ИСПДн и анализ ответов на них с целью:
инвентаризации сетевых ресурсов (поиск узлов сети, определение их адресов, типов ОС);
выявления активных сетевых служб, используемых портов, версий программ (уязвимых);
выявления неиспользуемых, но установленных сетевых служб (уязвимых)
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение доступности: возможен отказ в обслуживании сканируемых сетевых сервисов
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Используется централизованная точка подключения к сети Интернет, структура сети ОО скрыта от внешних пользователей сети Интернет.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ЛВС ОО.
Объективные предпосылки для реализации угрозы:
В ОО не регламентирована регулярная установка обновлений, закрывающих уязвимости.
Не осуществляется контроль портов ввода-вывода, не ведется учет подключаемого стороннего оборудования

	14 
	Угроза выявления паролей
	внутренний нарушитель;
внешний нарушитель
	Перебор паролей (в том числе с использованием специализированного ПО), установка вредоносных программ для перехвата паролей, подмена доверенного объекта сети, перехват пакетов, взлом перехваченных в сети защищенных паролей
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Обеспечена круглосуточная охрана помещений, на постах охраны ведется видеонаблюдение за территорией КЗ.
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ИСПДн.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Объективные предпосылки для реализации угрозы:
Не документирована парольная политика и правила обращения с парольной информацией.
Низкая осведомленность пользователей в области ИБ

	15 
	Угроза навязывания ложного маршрута сети
	внутренний нарушитель;
внешний нарушитель
	Несанкционированное использование протоколов маршрутизации (RIP, OSPF, LSP, EIGRP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно-адресные таблицы
	ТС ИСПДн
	Нарушение целостности и доступности: несанкционированное изменение маршрутно-адресных данных, анализ и модификация передаваемых данных, навязывание ложных сообщений
	Низкая

	16 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Администрирование сетевого оборудования осуществляется централизованно исполнителями государственных контрактов, заключенных с Правительством г. Москвы

	17 
	Угроза внедрения ложного объекта сети
	внутренний нарушитель;
внешний нарушитель
	Перехват поискового запроса в протоколах удаленного поиска (ARP, DNS, WINS), в сетях со стеком протоколов TCP/IP и выдача на него ложного ответа, использование которого приводит к требуемому изменению в маршрутно-адресных данных
	ТС ИСПДн
	Нарушение целостности и доступности информации: перехват и просмотр трафика, НСД к сетевым ресурсам, навязывание ложной информации
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Администрирование сетевого оборудования осуществляется централизованно исполнителями государственных контрактов, заключенных с Правительством г. Москвы

	Угрозы отказа в обслуживании

	18 
	Угрозы типа «отказ в обслуживании», в том числе:
частичное использование ресурсов;
полное исчерпание ресурсов;
нарушение логической связности между ТС ИСПДн;
использование ошибок в программах
	внутренний нарушитель;
внешний нарушитель
	Привлечение части ресурсов ИСПДн на обработку пакетов, передаваемых нарушителем, со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований ко времени обработки запросов.
Исчерпание ресурсов при обработке пакетов, передаваемых нарушителем (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание).
Передача нарушителем управляющих сообщений от имени сетевых устройств, приводящая к изменению маршрутно-адресных данных или идентификационной и аутентификационной информации.
Передача пакетов с нестандартными атрибутами или пакетов, имеющих длину, превышающую максимально допустимый размер
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение доступности за счет:
снижения пропускной способности каналов связи, производительности сетевых устройств;
снижения производительности серверных приложений;
невозможности передачи сообщений из‑за отсутствия доступа к среде передачи, отказа в установлении соединения, отказа в предоставлении сервиса;
невозможности передачи сообщений (получения услуг) из‑за отсутствия корректных маршрутно-адресных данных;
нарушения работоспособности сетевых устройств
	Низкая

	
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
Обеспечивается разграничение доступа пользователей к ресурсам ЛВС ОО

	Угрозы удаленного доступа к серверам или компьютерной сети с применением программных или программно-аппаратных средств

	19 
	Угрозы удаленного запуска приложений, в том числе:
распространение файлов, содержащих несанкциониро-ванный исполняемый код;
переполнение буфера приложений‑
серверов;
использование возможностей удаленного управления ИСПДн
	внутренний нарушитель;
внешний нарушитель
	Реализуются путем эксплуатации уязвимостей, вызванных некорректными настройками ОС, сетевых сервисов.
Использование скрытых компонентов («троянских» программ) либо штатных средств управления и администрирования компьютерных сетей
	ТС ИСПДн (каналы связи);
программные средства ИСПДн
	Нарушение целостности и доступности информации
	Средняя

	20 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На серверах, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
У пользователей нет прав локального администратора и возможности установки стороннего ПО.
Объективные предпосылки для реализации угрозы:
Не осуществляется контроль портов ввода-вывода, не ведется учет используемых съемных носителей.
Не на всех серверах используются средства антивирусной защиты.
Низкая осведомленность пользователей в области ИБ

	21 
	Угрозы удаленного запуска приложений, в том числе:
распространение файлов, содержащих несанкциониро-ванный исполняемый код;
переполнение буфера приложений‑
серверов;
использование возможностей удаленного управления ИСПДн
	внутренний нарушитель;
внешний нарушитель
	Реализуются путем использования веб-уязвимостей
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Маловероятная

	22 
	
	Отсутствуют объективные предпосылки для осуществления угрозы, поскольку приняты следующие меры:
Удаленный доступ в сеть ОО не предоставляется.
В состав ИСПДн не входят веб-серверы

	23 
	Угроза внедрения по сети вредоносных программ (тип 1)
	внутренний нарушитель;
внешний нарушитель
	Запись кода вредоносного ПО в код других программ с целью получения управления при запуске зараженных файлов, создание файлов-двойников для легального ПО, копирование кода вредоносной программы в каталоги для последующего запуска пользователем
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Средняя

	24 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На серверах, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Объективные предпосылки для реализации угрозы:
Не на всех серверах используются средства антивирусной защиты.
Низкая осведомленность пользователей в области ИБ

	25 
	Угроза внедрения по сети вредоносных программ (тип 2)
	внутренний нарушитель;
внешний нарушитель
	Реализуется путем эксплуатации уязвимостей, вызванных некорректными настройками ОС или сетевых сервисов
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности информации
	Низкая

	26 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны:
Используются механизмы идентификации и аутентификации пользователей при входе в ОС и ППО.
На серверах, как правило, используются средства антивирусной защиты, базы сигнатур которых регулярно обновляются с официального ресурса разработчика в сети Интернет.
У пользователей отсутствуют права локального администратора и возможность установки стороннего ПО.
Объективные предпосылки для реализации угрозы: 
Не на всех серверах используются средства антивирусной защиты.
Не осуществляется регулярная установка обновлений, закрывающих уязвимости ПО.
Низкая осведомленность пользователей в области ИБ

	Угрозы НДВ

	27 
	Угроза наличия НДВ в системном ПО
	Внутренний нарушитель
	Использование НДВ в системном ПО
	Системные программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности ПДн
	Низкая

	28 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Используется лицензионное системное ПО, производится своевременное обновление

	29 
	Угрозы НДВ в ППО
	Внутренний нарушитель
	Использование НДВ в ППО
	Программные средства ИСПДн
	Нарушение конфиденциальности, целостности и доступности ПДн
	Низкая

	30 
	
	Объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию:
Используется лицензионное ППО, производится своевременное обновление
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Таблица 12 – Определение актуальности угроз безопасности ПДн для ИСПДн группы «Серверы ОО»
	№ п/п
	Класс угроз
	Y1
	Y2
	Коэффициент реализуемости угрозы (Y)
	Возможность реализации
	Опасность
	Актуальность

	1. 
	Угрозы утечки видовой информации (тип 1)
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы утечки видовой информации (тип 2)
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы утечки акустической (речевой) информации
	5
	0
	0,25
	Низкая
	Низкая
	Неактуальная

	1. 
	Угрозы утечки информации по каналам ПЭМИН
	5
	0
	0,25
	Низкая
	Низкая
	Неактуальная

	1. 
	Угрозы модификации BIOS, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей BIOS
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза НСД с применением стандартных функций ОС
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза НСД с применением специально созданных для этого программ
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза утечки информации путем преднамеренного копирования защищаемой информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с защищаемой информацией на принтерах
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования (компьютеров, КПК, смартфонов, телефонов, фотоаппаратов, видеокамер, флеш-дисков и иных устройств, в том числе имеющих выход в беспроводные сети связи)
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза анализа сетевого трафика
	5
	5
	0,5
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза сканирования сети
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза выявления паролей
	5
	5
	0,5
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза навязывания ложного маршрута сети
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза внедрения ложного объекта сети
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы типа «отказ в обслуживании»
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы удаленного запуска приложений (тип 1)
	5
	5
	0,5
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы удаленного запуска приложений (тип 2)
	5
	0
	0,25
	Низкая
	Низкая
	Неактуальная

	1. 
	Угроза внедрения по сети вредоносных программ (тип 1)
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	1. 
	Угроза внедрения по сети вредоносных программ (тип 2)
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угроза наличия НДВ в системном ПО
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная

	1. 
	Угрозы НДВ в ППО
	5
	2
	0,35
	Средняя
	Низкая
	Неактуальная



	
	Базовая модель угроз безопасности персональных данных в информационных системах персональных данных государственных образовательных учреждений, подведомственных Департаменту образования и науки города Москвы
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В результате разработки Модели угроз определены базовые актуальные угрозы безопасности ПДн при их обработке в ИСПДн группы «Серверы ОО», описанные ниже.
В отношении ПО ИСПДн, серверных компонентов и сетевой среды окружения ИСПДн являются актуальными следующие угрозы:
угрозы модификации BIOS, перехвата управления загрузкой, перехвата или подбора паролей или идентификаторов, а также использования технологических паролей BIOS;
угроза внедрения вредоносных программ с использованием съемных носителей, а также в связи с подключением стороннего оборудования (компьютеров, КПК, смартфонов, телефонов, фотоаппаратов, видеокамер, флеш-дисков и иных устройств, в том числе имеющих выход в беспроводные сети связи);
угроза НСД с применением стандартных функций ОС;
угроза НСД с применением специально созданных для этого программ;
угроза утечки информации путем преднамеренного копирования защищаемой информации на неучтенные (в том числе отчуждаемые) носители, а также печать неучтенных копий документов с защищаемой информацией на принтерах;
угроза внедрения по сети вредоносных программ (тип 1).
Выявленные актуальные угрозы безопасности ПДн должны быть предотвращены с помощью проведения соответствующих мероприятий по технической и организационно-правовой защите информации.
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